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Цель — сформировать у слушателей понимание современных технологий вербовки в деструктивные и экстремистские организации; раскрыть структуру вербовочного процесса, включая использование эмоциональных манипуляций и ИИ-инструментов; дать практические инструменты распознавания манипулятивных нарративов. 
Задачи: 
1. Узнать типичные элементы деструктивных нарративов: образ врага, идея избранности, обещание «справедливости», простые объяснения сложных проблем.
2. Понять пошаговую структуру современной вербовки: от «интересного контента» к призыву к действию.
3. Узнать о роли ИИ-инструментов в создании персонализированного вербовочного контента.
4. Научиться распознавать манипулятивные техники в нарративах.
5. Получить алгоритм действий при обнаружении подозрительного контента. 
Формируемые ценности: 
· взаимопомощь и взаимоуважение;
· гражданственность;
· патриотизм.
Смысловые направления: 
· противодействие терроризму, экстремизму и иным деструктивным явлениям;
· критическое мышление.
Продолжительность: 40 минут.
Целевая аудитория: школьники 10-11 классов.
Возрастное ограничение: 16+.
Тип методического материала: лекция.
Комплект материалов: сценарий, презентация, видеоматериалы.

Слайд 1. Титульный
Здравствуйте, ребята!
Сегодня тема нашей лекции звучит как завязка остросюжетного фильма, но, к сожалению, является одной из остро стоящих проблем современности. В условиях множества геополитических вызовов, стоящих перед нашей страной, вопросы обеспечения безопасности народа и государства не теряют своей актуальности, а даже наоборот, являются одними из первостепенных. Обеспечение безопасности осуществляется в том числе путем предупреждения и пресечения террористической и экстремистской деятельности, предупреждения проявления радикализма, профилактики вовлечения граждан в деструктивные сообщества. 
Но для того, чтобы наиболее продуктивно решать данные задачи, необходима консолидация усилий и самих граждан. Во многом именно от осведомлённости граждан, их уровня правовой грамотности зависит то, будут ли достигнуты цели лица, стремящегося вовлечь вас в противоправную деятельность. 
Название нашей лекции — «Анатомия вербовки». Обратим внимание на слово «анатомия». Сегодня мы разберём с вами сам механизм вербовки, узнаем, из каких частей он состоит, какие средства и методы используют вербовщики для достижения своих противоправных целей, а также научимся распознавать вербовку в Интернете, понимая, где заканчивается обычное общение и начинается опасная манипуляция. 

Слайд 2. Регистрация
Прежде чем мы продолжим, предлагаю вам пройти быструю регистрацию. Для этого отсканируйте QR-код, который вы видите на экране, и ответьте на несколько вопросов. Это займёт не больше минуты, но позволит вам полноценно участвовать в дальнейшем обсуждении темы. Спасибо за вашу активность и вовлечённость!

Слайд 3. Актуальность угрозы
Противники России активно занимаются вовлечением в деструктивные сообщества и противоправную деятельность несовершеннолетних. Обратимся к статистике. Так, 14 июля 2026 года в Совете Безопасности заявили: в результате вербовочных мероприятий, а также применения методов социально инженерии, осуществляемых преимущественно посредством сети Интернет, в январе-июне 2026 года в 2,2 раза (с 88 до 196) увеличилось количество подростков, совершивших уголовно наказуемые деяния террористического характера, 
в 1,4 раза (с 62 до 87) — экстремистской направленности. 
И это данные только за первое полугодие 2026 года. Если брать в расчёт статистику прошлых лет, то за период с 2024 по 2025 год было совершено 6000 преступлений террористической и экстремистской направленности. В общем числе задержанных лиц, вовлечённых в террористическую деятельность, доля несовершеннолетних составила 65%. 
212 несовершеннолетних от 15 до 17 лет находится в перечне террористов и экстремистов[footnoteRef:1].  [1:  https://tass.ru/proisshestviya/27916549 (дата обращения: 15.07.2026).] 

Это цифры о сотнях сломленных жизнях подростков, превратившихся из жертв вербовки в настоящих преступников, потому что они поддались манипуляциям в Сети, часто даже не осознавая, что их действия противоправны. 
Но мы все помним, что незнание закона не освобождает от ответственности.

Слайд 4. Что такое вербовка?
Вербовка по своей сути синонимична понятию «вовлечение», характеризуется постепенным приобщением вербуемого лица к ценностям и установкам, которые транслирует вербовщик. Жертва вербовки начинает отождествлять себя с конкретным сообществом, куда его вербуют. Как ненасильственная форма вовлечения вербовка предполагает формирование сильной психологической зависимости жертвы[footnoteRef:2]. Также вербовка близка к такому понятию, как «манипуляция», так как завербованные человек начинает разделять навязанные убеждения и готов исполнять любые указания, которые выгодны для вербовщика[footnoteRef:3].  [2:  Федотова А.В., Лютов С.Е. Противодействие вербовке молодежи в экстремистские и террористические организации // Теория и практика общественного развития. 2025. №5. С. 166 — 174.]  [3:  Палий В.В. Склонение, вербовка, вовлечение как средства конструирования состава преступления // Актуальные проблемы российского права. 2023. №12 (157). С. 114 — 122.] 

То есть вербовка — это процесс вовлечения лица в какую-либо организацию (группу, движение, сообщество, субкультуру), характеризующийся использованием психологического воздействия, подменой индивидуальных принципов и ценностей чуждыми установками, моделями поведения. 

Слайд 5. Цели вербовки
Для вербовщиков в террористические и иные деструктивные сообщества каждый новый член — это лишь инструмент для достижения своих противоправных целей. 
Вербовщика не интересует, какие последствия повлекут действия, выполняемые вербуемым, его интересуют только собственные интересы. 
Как правило, вербовка осуществляется для достижения следующих целей: 
1. Привлечения новых членов. Это делается для придания массовости группе (сообществе, движению, субкультуре).
2. Популяризации идеологии. Вербовщик стремится к полной подмене системы ценностей и установок, которые взращивались у лица его родителями, учителями, государством. Одна из ключевых целей вербовщика — полностью подменить человека, сделать из него марионетку — новую личность, разделяющую деструктивную идеологию. Это делается для упрощения дальнейшего манипулирования, механизм вербовки мы разберём подробнее чуть позднее.
3. Подготовки пула людей для участия в противоправной деятельности.
4. Иногда для привлечения финансовых поступлений за счёт новых членов. 

Слайд 6. Задачи вербовки
Достижение целей вербовки достигается путём постепенного решения вербовщиком ряда задач. Такие задачи можно охарактеризовать следующими словами: 
1. Выявить. То есть, найти потенциальных жертв вербовки (например, мониторинг подписчиков политических сообществ (пабликов) в социальных сетях, чтобы найти потенциальную жертву (лицо с определёнными политическими взглядами);
2. Завлечь, добиться вступления жертвы в группу или привлечь внимание к вербовщику (например, начать могут с безобидного: «лайк аватарки» или одобрительный комментарий под постом на странице; вербовщик привлекает к себе внимание, выдает себя «за своего»); 
3. Удержать, то есть сформировать устойчивые связи между жертвой вербовки и группой или между жертвой вербовки и вербовщиком. Делается для упрощения психологического воздействия на жертву (например, лицо уже активно общается с вербовщиком, у них «нашлись общие темы и интересы». На этой стадии вербовщик предлагает перейти в закрытый канал (чат), где собираются другие «единомышленники);
4. Вовлечь. Как итог вербовки — склонение жертвы к совершению противоправного деяния (например, когда вербовщик понимает, что жертва «готова», он может предложить (или заставить) совершить определённые действия. Для этого он может снабдить жертву инструкциями, указаниями, обучающими видео, инструментами (снаряжением) из тайников и т.д. Всё это для итоговой задачи — совершить реальное преступление руками жертвы вербовки). 


Слайд 7. Технологии вербовки
Может показаться, что, рассказывая о вербовке в террористические или иные деструктивные сообщества, мы говорим о чем-то абстрактном, о таком, что «точно не случится со мной, ведь я смогу вывести вербовщика на чистую воду». Но не стоит недооценивать вербовщиков. Как правило, эти люди либо профессиональные психологи, либо те, кто знает много психологических приёмов для воздействия на «ахиллесову пяту» любого человека. В своей деятельности вербовщики используют множество различных механизмов. Их можно подразделить на следующие категории в зависимости от используемых способов воздействия:
1. Финансовый.
2. Репутационный (престижный, карьерный).
3. Романтизирующий (привлечение внимания к чему-то закрытому, таинственному, элитарному, «не для всех»).
4. Идеологический.
5. Сопряженный с давлением на жертву вербовки (например, риск разглашения компрометирующей информации)[footnoteRef:4].  [4:  Правовые механизмы противодействия деструктивному контенту и вовлечению в противоправную деятельность через онлайн-сообщества: монография / под ред. А.В. Минбалеева, В.Д. Никишина. М.: Проспект, 2025. 224 с. ] 

Интересный факт: ещё в 80-е годы 20 века Центральное разведывательное управление США (ЦРУ США) разработало концепцию вербовки MICE. И это не кодовое слово «мыши», а: 
1. Money — деньги.
2. Ideology — идеология.
3. Compromising material (compromise) — компромат.
4. Ego — эго (самолюбие).
Money (Деньги)
Это самый простой и понятный мотив. Вербовщик предлагает материальную выгоду в обмен на нужные ему действия или информацию.
Ideology (Идеология)
Этот метод опирается на убеждения, ценности и мировоззрение человека.
Вербовщик представляет дело как «общее и правое». Он может выдать себя за члена некой закрытой группы, к которой принадлежит или которой симпатизирует жертва вербовки. Вербовщик внушает, что их совместные действия направлены на достижение высокой цели, будь то политическая борьба или служение идее.
Compromise (Компромат)
Это метод, основанный на страхе и шантаже. Часто его используют, когда два первых способа не сработали. Вербовщик собирает компрометирующую информацию на жертву или создаёт ситуацию, в которой она будет скомпрометирована, после чего угрожает разглашением.
Поэтому ещё раз напомним совет: необходимо минимизировать публикацию о себе личной информации в социальных сетях и на других площадках, а личных сообщениях не раскрывать о себе никакую информацию незнакомым в офлайне людям. Никаких геолокаций на фото, номеров телефонов, адресов и т.д. 
Ego (Самолюбие)
Один из самых сильных и часто недооцениваемых мотивов. Он играет на желании человека быть значимым, признанным и уважаемым. Вербовщик использует лесть, похвалу, внимание и признание, чтобы удовлетворить потребность жертвы в признании. Внимательное выслушивание человека, признание его мнения гениальным, восхищение его достижениями или внешностью. Желание мести или чувство нереализованности также могут быть частью эго-мотивации.

Слайд 8. Механизм вербовки
Как правило, механизм вербовки в деструктивные сообщества или противоправную деятельность строится из нескольких этапов. Их можно сопоставить с концепцией «Выявить — Завлечь — Удержать — Вовлечь», о которой мы говорили ранее. 
Первоначальный этап вербовки — это поиск потенциальной жертвы. Данное мероприятие может быть реализовано несколькими сценариями. Во-первых, это OSINT (Open source intelligence, разведка по открытым источникам). С помощью находящейся в открытом доступе информации, а также благодаря слитым базам данных вербовщики получают необходимую информацию о потенциальной жертве вербовки: возраст, пол, место жительство, место учёбы, интересы и увлечения и т.д.[footnoteRef:5] Данная информация позволяет составить психологический портрет жертвы для избрания стратегии вербовки. Во-вторых, использование интернет-медиа для привлечения внимания. Потенциальные вербовщики создают сообщества на открытых платформах Интернета (группы в социальных сетях, каналы в мессенджерах, форумы и сайты), которые наполняют завлекательным контентом, который сперва может маскироваться под безобидные новости, мемы, аналитику. Посредством медиаконтента происходит постепенное знакомство пользователей с деструктивной информацией, увеличение охвата аудитории, из которой впоследствии будут избираться потенциальные исполнители преступных целей вербовщиков.  [5:  Богданов А.В., Кудин О.В. Противодействие вербовке граждан Российской Федерации в сети Интернет спецслужбами Украины для совершения противоправных деяний // Судебная экспертиза и исследования. 2025. № 4. С. 16–21.] 

Второй этап — формирование интереса. На данном этапе происходит взаимодействие пользователей с деструктивной информацией (лайки, репосты, комментарии, сохранение в избранное). Возможно использование в рамках сообщества внутреннего сленга, символики и т.д. Выстраивание взаимодействия необходимо для удержания потенциальной жертвы вербовки. Одна из ключевых особенностей — непрерывное транслирование контента, постоянное, подчас персонализированное общение. Всё это делается для «втирания в доверие», создание атмосферы, при которой жертвы вербовки, не осознавая, самостоятельно всё больше и больше «втягивается в сеть». 
Третий этап — культивация желания. Данный этап ещё можно охарактеризовать как своеобразную проверку потенциального исполнителя замыслов вербовщика. На данном этапе контент становится всё более идеологически окрашенным, возможна дача небольших «заданий» для проверки участников. 
Мотивация к действиям. Данный этап характеризуется распространением инструкций, призывами к насилию, часто задания выходят в «офлайн-пространство». 

Слайд 9. Способы вербовки
Способами вербовки, в свою очередь, выступают: 
1. Шантаж («нам известна информация о тебе, если не хочешь разглашения, то сотрудничай»).
2. Угрозы (как правило, используются уже после первоначального входа жертвы вербовки в группу или выполнения первых заданий вербовщика: «Мы — террористы, и за те фото, что ты прислал нам, тебе посадят. Если не хочешь, чтобы мы сообщили о тебе в полицию, сотрудничай с нами»).
3. Обещание вознаграждения («У тебя проблемы с деньгами? Есть лёгкий способ получить быстрые и большие деньги»).
4. Романтизация образа деструктивной группы («Будь героем. Только мы истинные борцы за свободу, справедливость»).
5. Формирование дружественных отношений: «бомбардировка любовью» («Никто не понимает тебя так, как я», «ты особенный»).

Слайд 10. Почему вербуют подростков? 
Подростковый возраст — время поиска себя. Человеку важно понять, кто он, с кем он, за что его уважают, где его место. Подросток стремится к самореализации и самовыражению. Вербовщик использует именно эти нормальные человеческие потребности. Злоумышленник необязательно ищет плохого человека, но особый интерес для него представляют одинокие, обиженные, склонные к риску, увлечённые спорными темами, те, кому срочно нужны деньги. Для каждой категории подбирается определённый способ, как, например, на приведённом слайде. 
Зная, что у несовершеннолетнего может не быть денег для удовлетворения своих желаний — вербовщик предлагает лёгкий заработок и престижное занятие. 
Для радикализированной молодёжи у вербовщика заготовлены предложения реализовать на практике поддерживаемую ими идеологию, показать силу оппонентам, «перейти от слов к действиям».
Для склонных к риску, эмоциональных личностей — романтизация образа деструктивных сообществ, создание образа «героя-мстителя», «борца за свободу и справедливость», подмена ценностей и навязывание чуждых моделей поведения. 
Для асоциальных, депрессивных лиц — манипулирование идеями о неполноценности, необходимости возвыситься над «остальным стадом». 

Слайд 11. Где можно попасться на крючок? 
«Охотничьи угодья» вербовщиков обширны. Это и социальные сети, и мессенджеры, и тематические форумы, сайты в сети, площадки многопользовательских игр, сайты знакомств. 

Слайд 12. Интерактив 
Давайте представим такую ситуацию.
Несовершеннолетний И. учится в 9 классе, увлекается историей и политологией. И. подписан на множество сообществ исторической и политологической направленности, где часто принимает участи в «спорах в комментариях», демонстрирует яркую приверженность к агрессивной, милитаристской риторике. 
Также И. репостит на свою открытую страницу в социальной сети цитаты исторических деятелей: 
«Великие вопросы времени решаются не речами и резолюциями большинства, а железом и кровью» (Отто фон Бисмарк)
«Демократия в самой себе несёт зерно собственного разрушения, демократию необходимо время от времени купать в крови, чтобы она осталась демократией» (Аугусто Пиночет). 
Также И. публикует фотографии из музеев военной техники, оружия и военной формы.
Находится ли И. в потенциальной зоне риска для вербовки в террористическую деятельность? Какой способ вербовки может быть использован для воздействия на И.? Как вербовщики могут выйти на него?

Слайд 13. Ответ на задачку
Да, И. находится в зоне риска для вербовщика. Вербовщики могут выйти на него через «споры в комментариях», где он открыто заявляет о своих политических взглядах. Впоследствии вербовщики могут более подробно собрать о нём информацию, используя публикации на его открытой странице в социальной сети. В отношении него может быть использован, прежде всего, такой способ, как романтизация образа деструктивной группы.

Слайд 14. «Быстрые деньги» как способ вербовки
Давайте обратим внимание на ещё один распространённый способ вовлечения — обещание вознаграждения, соблазнительные предложения для улучшения своего финансового положения. 
При использовании финансового механизма вербовщик также первоначально ищет «целевую аудиторию». Причем вербовщик может как написать сам, так и привлечь потенциального исполнителя различными объявлениями (например, с помощью канала или чат-бота в мессенджере). 
Далее выстаивается связь куратора с потенциальным исполнителем. Объясняется характер работы, предоставляется «прайс-лист», предлагается «пройти проверку» для допуска к более сложным, но высокооплачиваемым заданиям.
Как правило, на данном этапе задания носят безобидный характер, например, сфотографировать определённые места в городе. После прохождения такой проверки вербовщик может прямо предложить совершить преступление. В зависимости от психотипа жертвы вербовки могут быть выбраны следующие способы: угрозы «тебе уже поздно отказываться», «за те фото, что ты сделал, тебе грозит статья» или же идеологическая накачка: «ты не только заработаешь деньги, но и станешь настоящим партизаном» и т.д. 
Для того чтобы жертва смогла выполнить конечную задачу, вербовщик предоставляет ей необходимую информацию: как осуществлять скрытое наблюдение, как изготовить СВУ, зажигательную смесь и т.д.
Итог вербовки — получение отчёта о выполненном задании. 
После достижения результата вербовщики удаляют все переписки, блокируют жертву, оставляя её без денег и наедине с юридическими последствиями от совершённых действий. 

Слайд 15. «Сколько стоят» задания вербовщиков?
Фотографирование и передача данных о стратегических объектах противнику — ст. 275 УК РФ «Государственная измена». От 12 до 20 лет лишения свободы.
Поджог здания военного комиссариата — ст. 205 УК РФ «Террористический акт». От 10 до 20 лет лишения свободы.
Поджог релейного шкафа на железной дороге в зависимости от мотивов может быть квалифицирован по ст. 281 УК РФ «Диверсия» или ст. 205 УК РФ «Террористический акт». От 10 до 20 лет лишения свободы в обоих случаях.
Облить краской, повредить автомобиль с символикой СВО — ст. 167 УК РФ «Умышленное уничтожение или повреждение имущества». До 5 лет лишения свободы.

Слайд 16. Обманутые жертвы 
Возникает вопрос. А если человек был втянут в террористическое преступление путём обмана, будет ли он нести уголовную ответственность? 
В соответствии с действующим законодательством — да. В зависимости от фактических обстоятельств уголовного дела, лицо, вовлечённое в совершение преступления террористической направленности, может нести уголовную ответственность как непосредственный исполнитель конкретного террористического преступления, как пособник, либо по ст. 205.1 УК РФ за содействие террористической деятельности. 
А может ли лицо быть освобождено от уголовной ответственности? Да. В том случае, если оно своевременным сообщением органам власти или иным образом способствовало предотвращению либо пресечению преступления.

Слайд 17. Видеоролик 1
Предлагаем вашему вниманию короткий видеоролик о том, как вовлекают в противоправную деятельность обещанием «лёгких денег» и к каким манипуляциям прибегают вербовщики потом. 
Демонстрируется видеоролик.[footnoteRef:6] [6:  https://disk.360.yandex.ru/client/aa/d_R1WpRHO4FTknVA/ (Видеоролик № 1).] 


Слайд 18. Практическая задачка.
Несовершеннолетний N через бот «Дайвинчик»[footnoteRef:7][footnoteRef:8] в мессенджере Telegram познакомился с девочкой Верой. В ходе общения Вера рассказала N, что она так же, как и он, учится на втором курсе колледжа, увлекается рисованием, предложила оценить её работы. Для ознакомления с её рисунками Вера направила ссылку, перейдя по которой, N получил на свой мобильный телефон следующую информацию: «Успешное подтверждение через защищённую URL-сессию. Запущен процесс формирования пакета документов» (это уведомление появляется тогда, когда нужно подтвердить личность и права на действие, не передавая пароль в открытом виде, по сути, это электронная подпись). [7:  В соответствии с законодательством РФ, употребление алкогольной продукции лицами, не достигшими 18-летнего возраста, запрещено. Алкоголь вредит вашему здоровью!]  [8:  Внесен Роскомнадзором в Единый реестр запрещённых сайтов] 

Далее диалог с девочкой Верой был стёрт, а с её аккаунта N поступили следующие сообщения. В «кружочке» злоумышленник сообщил: «Ты допустил серьёзную ошибку. Все данные, которые ты передал, теперь будут использованы против тебя и твоего государства».
Спустя несколько минут на мобильный телефон N поступил телефонный звонок. Звонившая представилась как следователь управления кибербезопасности Следственного комитета Российской Федерации. По телефону следователь сообщила N: «Получена информация, что Вы совершили государственную измену, за это преступление предусмотрена уголовная ответственность в виде лишения свободы на срок 20 лет. Чтобы избежать наказания, Вы должны сотрудничать с властями, выполнять все указания и тогда мы поймаем злоумышленника». 
[image: ]
Какой механизм вербовки усматривается? Сколько вербовщиков в истории? Как вести себя в данной ситуации? 
Ответы участников.

Слайд 19. Разбор практической задачки
Используется механизм давления на жертву, способ — угрозы. Вербовщиков двое: мужчина, который выдавал себя за девочку Веру, и звонившая женщина, выдававшая себя за сотрудника СК РФ. 
В данной ситуации самым правильным поведением будет игнорирование всех требований вербовщиков, сообщение о том, что с вами произошло, родителям, обращение в правоохранительные органы. По возможности сохраните скриншоты переписки, номера телефонов, с которых с вами связывались. 

Слайд 20. Современные технологии как способ вербовки
В современном мире нейросети всё активнее внедряются в нашу жизнь. ИИ часто используется для создания самого различного контента: информационные посты, фотографии, видеоматериалы. Но, к сожалению, достижения технологического прогресса часто становятся инструментом в преступных руках. Так, алгоритмы ИИ усовершенствовали подходы террористических организаций в использовании социальных сетей и мессенджеров для вербовки потенциальных членов. Алгоритмы ИИ могут анализировать, как пользователь взаимодействует с контентом, что позволяет на основе оценки «пользовательского поведения» понимать, «подходит ли» такой человек для вербовки или нет. 
Технологии генерации контента позволяют в постоянном режиме создавать самые разнообразные тексты, картинки, видеозаписи, носящие экстремистский подтекст или являющиеся фейковыми для введения в заблуждения других людей. 
Также вербовщиками активно применяются технологии чат-ботов, которые могут непрерывно работать на нескольких платформах, участвовать в коммуникации, имитируя общение с живым человеком. Так происходит пассивная вербовка[footnoteRef:9].  [9:  https://ecrats.org/ru/archive/facts_of_terrorism/17608/ (дата обращения: 14.07.2026).] 


Слайд 21. Как распознать деструктивный нарратив?
Что такое нарратив? Нарратив — это определённая история, через которую человеку объясняют мир. Если мы говорим о деструктивном нарративе, то, как правило, он устроен следующим образом. В нём есть «враг», который «виноват во всём», есть «избранные», которые знают правду, есть обещание справедливости, простое решение сложных проблем, деление только на «чёрное и белое», оправдание жестокости и насилия как способа достижения целей. 
Такой нарратив не учит думать. Он настроен на слепое верование. Он не выдерживает вопросов. Если транслируемый контент содержит мысли о том, что «нельзя сомневаться», «нельзя обсуждать», «нельзя узнать мнение старших», не предоставляет источники, подтверждающие свои мысли, то это тревожный сигнал о том, что перед нами деструктивный нарратив, вами манипулируют и вербуют. 

Слайд 22. Попробуем определить деструктивный нарратив
Давайте на данных смоделированных примерах контента определим деструктивные нарративы. 
1. Публикация в официальном сообществе государственного СМИ «Государственные новости» страны N информации о беспорядках на границе с соседним государством Т. 
2. Видео популярного блогера: «Аналитика современной политики. Всё не так просто, как нам говорят». 
3. Реклама в мессенджере: «ОНИ ВРУТ. Переходи в наш секретный бот, будь готов к НЕУДОБНОЙ ПРАВДЕ».
4. Открытая лекция профессора кафедры истории государственного университете страны М: «История радикальных сект мира». 
5. Пост в крупном сообществе в популярной социальной сети: «Нас не слышат. Пора перейти к ощутимым действиям». 
6. Публикация в канале «Военные хроники» в популярном мессенджере информации о совместных контртеррористических учениях стран D и K. 
7. Публикация в канале «Геополитика» в популярном мессенджере следующей информации: «В государстве V народ жжёт покрышки, ведутся столкновения с полицией. Не пора ли нам взять пример с V, если тоже хотим жить хорошо?» 

Слайд 23. Ответ на практическое задание
Деструктивными нарративами выступают: 
3 — публикация делает акцент на эмоциях, делит мир на «чёрное и белое», где одни только врут, а другие говорят только правду;
5 — публикация выстроена в форме призывы, дискредитируются органы власти как не слышащие население страны;
7 — в публикации оправдывается насилие как способ достижения целей. 
Также потенциально деструктивным нарративом может выступить 2 пример (видео популярного блогера). Это связано с тем, что блогер не является официальным СМИ, может неправильно преподносить информацию, сознательно или несознательно искажая её. Подача информации как «экспертной аналитики» от лица, который не является профессионалом, — один из сигналов, чтобы насторожиться. 

Слайд 24. Как не стать жертвой вербовки
Для того чтобы не попасть в сети, следуйте нескольким правилам: 
1. Один из главных инструментов вербовки — эмоции. Помните, что не всё публикуемое в интернете является правдой. Это может быть сознательно искажённая, недостоверная информация или вообще контент, сгенерированный ИИ. Поэтому в Интернете необходимо быть критичным к получаемой информации и опираться только на официальные источники. 
2. Для вербовщика важным является собирание первичной информации об объекте вербовки. Старайтесь меньше рассказывать о себе в Интернете. Не публикуйте личную информацию, касающуюся вашей учебы, личной жизни, политических взглядов, вероисповедания. Избегайте вступления в споры в Интернете на остросоциальные, политические темы. 
3. Вербовщик может предлагать вам «весь мир». Помните, что бесплатный сыр бывает только в мышеловке. Обещания о быстрых и лёгких деньгах скрывают в себе предложения противоправного характера. 
4. Продуктивный способ вербовки — запугать или шантажировать жертву. Чтобы не сделать свои денежные средства или личную информацию предметом торга со стороны вербовщика, не переходите по подозрительным ссылкам. 

Слайд 25. Предупреждён — значит вооружён 
Давайте подробно разберём порядок действий, если в отношении вас реализуется вербовка:
1. Помните, что представители правоохранительных органов, органов государственной власти не общаются с гражданами в личных сообщениях в социальных сетях, в мессенджерах, не звонят по телефону. И тем более не призывают к каким-либо действиям. В случае получения подобного сообщения не реагируйте на давление. 
2. Если понимаете, что диалог с незнакомцем приобретает идеологизированный, политизированный характер, если незнакомец активно интересуется вашей гражданской и политической позицией, немедленно прекратите общение.
3. Не соглашайтесь на выполнение «простой безобидной работы», «простых заданий» для получения «больших», «легких», «ощутимых» денег. 
4. Если незнакомец активно навязывает своё мнение, пытается противопоставить вас семье, друзьям, обществу, государству, то он действует с противоправным умыслом. Немедленно прекратите общение. 
5. Обрывайте общение с незнакомцем резко, без объяснения причин. 
6. По возможности сохраните ссылку на аккаунт незнакомца, номер телефона, скриншоты переписок. 
7. Незамедлительно обратитесь в правоохранительные органы. 
Необходимо помнить два важных момента. Первый: не пытайтесь самостоятельно «раскрыть» вербовщика, подложить его. Вербовщики — это опытные манипуляторы, которые могут направить вашу деятельность против вас либо отомстить вам, взломав ваши аккаунты и завладев личными данными или денежными средствами. 
Самый верный шаг — это незамедлительно обратиться в правоохранительные органы. 

Слайд 26. Видеоролик 2
В заключение нашей лекции предлагаем посмотреть короткий видеоролик и последствиях, которые ожидают завербованных. 
Демонстрируется видеоролик.[footnoteRef:10] [10:  https://disk.360.yandex.ru/client/aa/d_R1WpRHO4FTknVA/ (Видеоролик № 2).] 


Слайд 27. Заключение 
Помните, что ваша безопасность в Интернете во многом зависит от вас самих. Будьте критичны к получаемой информации, помните о рисках в общении с незнакомцами, никогда не бойтесь сообщить о чём-то подозрительном родителям, учителям, правоохранительным органам. От вашей бдительности и сознательности зависит, не станете ли вы разменной фигурой в чужой партии. 

Слайд 28. Обратная связь
Спасибо за внимание! Будьте бдительны, мыслите критически и оставайтесь в безопасности! А сейчас прошу вас оставить обратную связь по QR-коду, который вы видите на экране.
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