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Москва, 2026 г.
Цель: сформировать у школьников 7–9 классов устойчивый иммунитет к методам социальной инженерии, используемым телефонными мошенниками. Дать практический алгоритм распознавания манипуляции по скрипту звонка. Закрепить ключевое знание: сотрудники ФСБ, банков и других официальных структур никогда не звонят через мессенджеры и не запрашивают коды из СМС.
Задачи:
1. Разъяснить, что такое социальная инженерия и как она работает.
2. Обозначить механизмы создания ощущения срочности и страха.
3. Рассказать, какие «стоп-слова» указывают на мошенников.
4. Разобрать реальный скрипт звонка с пояснением каждого манипулятивного хода.
5. Обозначить алгоритм действий при подозрительном звонке.
Формируемые ценности:
· гражданственность;
· права и свободы человека;
· достоинство.
Смысловые направления: 
· критическое мышление; 
· противодействие терроризму, экстремизму и иным деструктивным явлениям.
Продолжительность: 40 минут.
Целевая аудитория: школьники 5-9 классов.
Возрастное ограничение: 12+
Тип методического материала: лекция.
Комплект материалов: сценарий, презентация.


Слайд 1. Титульный слайд
Добрый день!

Слайд 2. Регистрация
Прежде чем мы продолжим, предлагаю вам пройти быструю регистрацию. Для этого отсканируйте QR-код, который вы видите на экране, и ответьте на несколько вопросов. Это займёт не больше минуты, но позволит вам полноценно участвовать в дальнейшем обсуждении темы. Спасибо за вашу активность и вовлечённость!

Слайд 3. Что такое социальная инженерия
Когда мы слышим словосочетание «хакерская атака» или «цифровой взлом», наше воображение обычно рисует определённую картину из голливудских фильмов: тёмная комната, программист в капюшоне, бегущие по монитору зелёные строчки программного кода и взлом серверов секретных баз данных. В реальности всё выглядит гораздо прозаичнее, тише и опаснее.
Зачастую для современных преступников слишком затратно прописывать сложные вирусы и программное обеспечение, чтобы обойти многоуровневую систему безопасности банковских приложений, государственных или корпоративных интернет-порталов. Зачем тратить месяцы на взлом сложнейших компьютерных алгоритмов и систем безопасности, если можно «взломать» самого человека, который работает за этим компьютером или держит в руках смартфон?
Такой метод психологического воздействия и манипулирования людьми называется социальной инженерией. Социальная инженерия — это набор приёмов и способов, который помогает злоумышленникам получить несанкционированный доступ к конфиденциальной информации, денежным средствам или личным данным, основанный на использовании слабостей человека. В данном контексте киберпреступник выступает не как технический специалист, а как тонкий и циничный психолог. Он изучает, как работает наше мышление, говоря метафорически — какие кнопки в нашем сознании нужно нажать, чтобы мы забыли про осторожность, логику и здравый смысл.

Слайд 4. Страх и искусственная срочность
Для того чтобы заставить человека совершить ошибку или глупость — например, продиктовать секретный пароль из СМС или перевести личные деньги на неизвестный счёт — мошенникам нужно отключить его рациональное, логическое мышление. Наш мозг устроен так, что логика работает только тогда, когда мы спокойны. Как только мы начинаем испытывать сильные эмоции, эволюционно более древние участки мозга перехватывают управление. Зная это, применяющие социальную инженерию используют два главных психологических рычага: страх и ощущение искусственной срочности.
Первый рычаг давления — страх. Мошенники моделируют ситуацию жёсткого кризиса, которая угрожает благополучию жертвы. Самые распространённые формулировки: «На ваше имя прямо сейчас оформляют крупный кредит», «С вашего счёта зафиксирован подозрительный перевoд», «На вас заведено уголовное дело за пособничество преступникам». Человек на другом конце провода слышит строгий, уверенный голос, пугающие термины («статья уголовного кодекса», «незаконная транзакция»), и его охватывает паника. Данная технология может применяться не только в режиме звонка, но и через текст.
Второй рычаг давления — срочность. Страх сам по себе может не сработать, если у человека будет время на подумать и возможность спокойно проанализировать обстановку. Поэтому мошенники давят на жертву: «Решать нужно прямо сейчас, через 3 минуты будет поздно», «Если вы положите трубку, ваши счета заблокируют навсегда, а к вам домой выедет оперативная группа». Искусственная спешка заставляет жертву действовать импульсивно.



Слайд 5. Критическое мышление как защита
Критическое мышление в этот момент — это наш главный инструмент психологической и цифровой безопасности личности. Оно помогает сориентироваться в огромном потоке агрессивного давления и защититься от деструктивного влияния. Базовое правило, которое должен усвоить каждый: если вас целенаправленно и сильно пугают, требуя принять решение немедленно, — это первый, фундаментальный признак того, что против вас применяется социальная инженерия.
Есть несколько ключевых способов защиты от возможного давления от мошенников. Прежде всего это цифровая гигиена, а также знание алгоритма действий в кризисной ситуации. Поговорим о цифровой гигиене и звонках из мессенджеров.

Слайд 6. Официальные структуры и звонки в мессенджерах
Российская Федерация — это суверенное государство с развитыми, строго регламентированными институтами управления и правопорядка. В нашей стране создана и действует общенациональная система противодействия преступности и терроризму. Государственные органы, министерства и силовые ведомства работают исключительно в правовом поле, строго соблюдая внутренние инструкции и регламенты связи.
Официальные сотрудники таких структур, как Федеральная служба безопасности (ФСБ), Министерство внутренних дел (МВД) и полиция, Следственный комитет и прокуратура, Центральный банк Российской Федерации (Банк России), портал «Госуслуги» и Социальный (Пенсионный) фонд, никогда, ни при каких обстоятельствах не осуществляют звонки гражданам через мессенджеры. По закону и внутренним ведомственным регламентам, использование интернет-мессенджеров для официального информирования граждан силовикам категорически запрещено. Если вам поступает звонок от человека, который представляется следователем, майором ФСБ или аудитором Центробанка, но при этом на экране вашего телефона отображается логотип мессенджера — перед вами на «сто процентов» преступник, какую бы аватарку со специальной символикой он ни установил.

Слайд 7. Личные данные и коды из СМС
Второй важный аспект цифровой гигиены — понимание того, как устроена работа с личными данными. Никакие силовые структуры и никакие реальные сотрудники банков не имеют права запрашивать у вас конфиденциальную информацию по телефону. К такой информации относятся:
– одноразовые коды подтверждения из СМС-сообщений;
– полные данные банковских карт (включая трехзначный CVV/CVC-код на обратной стороне);
– пароли и логины для входа в личный кабинет банка или на «Госуслуги»;
– фотографии ваших документов (паспорта, СНИЛС, полиса).
Запомните: код из СМС — это ваша цифровая электронная подпись. Система банка присылает его вам с чёткой припиской: «Никому не сообщайте код». Робот пишет это не просто так. Настоящий сотрудник банка видит все необходимые данные на своём мониторе внутри защищённого контура, ему ваш код подтверждения не требуется. Если его просят назвать — это попытка совершить операцию от вашего имени.

Слайд 8. Миф о «безопасном счёте»
Долгое время телефонные мошенники использовали схему с применением термина «безопасный счёт» (иногда его называют «специальный резервный счёт Центробанка»). Аферисты по ту сторона гаджета заявляют, что ваши деньги в опасности, и их нужно временно перевести на этот мифический безопасный адрес, чтобы спасти.
Важно чётко осознавать: никаких «безопасных», «резервных» или «защищённых» счетов в банковской системе не существует в природе. Это абсолютная выдумка, лингвистическая ловушка. Любой счёт в банке всегда принадлежит конкретному физическому или юридическому лицу. Когда вы переводите туда деньги, вы просто добровольно отдаёте их преступникам, которые мгновенно обналичивают их через сеть подставных лиц.

Слайд 9. Интерактив «Правда или вымысел» 
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Для закрепления этой информации предлагаю вам принять участие в интерактиве. Я буду зачитывать вам утверждения, а ваша задача — определить, является ли оно достоверным или примером мошеннической схемы, а затем аргументировать свой ответ.
Утверждение 1: «Если на аватарке звонящего в мессенджере  изображена эмблема Сбербанка, значит, это официальный звонок».

Слайд 10. Ответ
Правильный ответ: вымысел. 
Это мошенническая схема. Любую картинку, логотип ведомства или фотографию реального бланка документа можно скачать из интернета за две секунды и поставить на аватарку в профиле мессенджера. Настоящие спецслужбы не используют мессенджеры для оперативной работы с гражданами. Картинка на экране не доказывает ничего, кроме желания звонящего вас обмануть.

Слайд 11. Вопрос 
Утверждение 2: «Сотрудник сотового оператора звонит, чтобы продлить действие вашей СИМ-карты, иначе её заблокируют».

Слайд 12. Ответ 
Правильный ответ: вымысел. 
Это мошенническая схема. У сим-карт в Российской Федерации нет срока годности, они действуют бессрочно, пока вы пользуетесь услугами связи и вовремя их оплачиваете. Эта легенда нужна преступникам только для того, чтобы вы в спешке продиктовали им код из СМС для входа в ваш личный кабинет на «Госуслугах» или в мобильный банк.

Слайд 13. Вопрос 
Утверждение 3: «Роботизированный помощник банка может попросить назвать код из СМС, чтобы подтвердить отмену перевода».

Слайд 14. Ответ 
Правильный ответ: вымысел. 
Это мошенническая схема. Мошенники часто используют автоответчики и поддельные записи, чтобы усыпить бдительность жертвы (ведь люди склонны больше доверять бездушной технике). Но правила те же: ни человек, ни автоматизированная система банка никогда не запрашивают одноразовый пароль для отмены транзакций.

Слайд 15. Как устроен сценарий мошенника
Мошенники редко импровизируют во время своей деятельности. Зачастую перед ними на экране компьютера открыт готовый скрипт — разветвленный текстовый сценарий, разработанный профессиональными криминальными психологами. В этом скрипте прописаны реплики на любой возможный ответ жертвы. Если человек соглашается — скрипт ведёт его дальше, если сомневается — включается ветка с угрозами, если пытается спорить — включается ветка с «подключением старшего офицера». Разберём стандартную схему, основанную на официальных материалах следственной практики МВД России.
Входящий звонок в мессенджере с фейкового аккаунта. На экране высвечивается «Капитан полиции» или «Майор ФСБ России».
Фаза 1. Приманка и крючок (давление авторитетом): «На ваше имя оформлен кредит / зафиксирован перевод экстремистам».
Фаза 2. Психологическая изоляция: «Это тайна следствия! Родителям и друзьям говорить запрещено!»
Фаза 3. Финальный удар и капкан: «Срочно снимите деньги и переведите на безопасный счёт!»

Слайд 16. Фаза 1. Приманка и крючок
Разберём первую фазу: «Приманка и крючок» (давление авторитетом).
Звонок начинается с жёсткого захода. Преступник называет жертву по имени-отчеству (очень часто данные они берут из утекших в сеть баз данных служб доставки, интернет-магазинов и т.д.) и представляется максимально солидно: «Здравствуйте, я старший следователь Главного управления МВД России по борьбе с экономическими преступлениями, капитан Иванов». Сразу же на человека вываливается шокирующая новость: «Мы зафиксировали, что из вашего личного кабинета была совершена попытка перевода денежных средств в пользу террористических организаций. Вы понимаете, что это государственная измена и до 20 лет тюрьмы?» Задача этой фазы — выбить человека из колеи, заставить его защищаться и оправдываться. Когда испуганный человек начинает говорить: «Я ничего не переводил, это ошибка!», мошенник переходит к следующему шагу скрипта.

Слайд 17. Фаза 2. Психологическая изоляция
Вторая фаза: «Психологическая изоляция».
В этот момент мошенник меняет тон на более дружелюбный, заявляя: «Мы верим, что это не вы, скорее всего, это сделали преступники, которые украли ваши персональные данные. Мы хотим вам помочь поймать их, но вы должны поучаствовать в секретной спецоперации».
Далее следует важнейший элемент изоляции жертвы: «Внимание, мы действуем в рамках статьи 310 Уголовного кодекса Российской Федерации — неразглашение данных предварительного расследования. Вы не имеете права говорить об этом разговоре вообще никому: ни друзьям, ни учителям, ни даже собственным родителям. Если вы кому-то расскажете, то сорвете операцию и станете соучастником».
Зачем это делается? Преступники панически боятся, что в разговор вмешается третье лицо с сохранным критическим мышлением. Они знают: если подросток подойдёт к маме или учителю и расскажет эту историю, взрослый человек сразу поймёт, что это обман, и положит трубку. Изоляция — это способ удержать жертву внутри подконтрольного пространства.

Слайд 18. Фаза 3. Финальный удар
Наступает третья фаза. «Финальный удар».
Когда жертва запугана и изолирована, ей предлагают «спасение»: «Сейчас я переведу вас на официального представителя Центрального банка, он поможет вам спрятать оставшиеся деньги на безопасном счёте».
Подставной «банкир» диктует инструкции: пойти к банкомату, снять наличные, привязать к кошельку в смартфоне чужую виртуальную карту и через бесконтактную оплату внести туда все деньги. Человек делает это, находясь в состоянии стресса (словно находясь в трансе), и полностью лишается своих сбережений.

Слайд 19. Красные флаги: слова-маркеры
Чаще всего мошенники используют определённый список слов и фраз, которые заставляют человека войти в то состояние, которое удобно злоумышленникам. Чтобы защитить себя и свою психику от воздействия мошенников, необходимо знать алгоритмы защиты и постараться выработать у себя реакцию на определённые слова и фразы. В лингвистике и службе безопасности их называют «стоп-словами» или, на современный манер, — красными флагами. Знание слов-маркеров, а главное умение их вовремя замечать и противостоять — ключевые механизмы самозащиты от подобных атак.
Фраза мошенника: «Ваши деньги пытаются украсть, переведите их на безопасный счёт».
Что означает на самом деле: финансовых безопасных счетов не существует. Вас заставляют отдать деньги мошенникам.
Что делать: немедленно положить трубку. 
Фраза мошенника: «Я звоню вам из ФСБ/МВД по секретному делу в мессенджере ».
Что означает на самом деле: силовики никогда не используют интернет-мессенджеры для официальной связи.
Что делать: прекратить разговор, заблокировать контакт, рассказать о случившемся близкому взрослому. 
Фраза мошенника: «Продиктуйте код из СМС, который вам сейчас придёт».
Что означает на самом деле: у вас пытаются украсть доступ к Госуслугам или банковскому приложению.
Что делать: ни в коем случае не сообщать код, прекратить разговор.
Фраза мошенника: «Об этом разговоре нельзя говорить родителям, это гостайна».
Что означает на самом деле: преступники пытаются изолировать вас от помощи взрослых, которые раскроют обман.
Что делать: сразу же рассказать родителям или посоветоваться с учителем, как поступить в этой ситуации. 
Запомните важное правило: ваши близкие взрослые — не враги. Они всегда заинтересованы в вашей сохранности и безопасности и готовы помочь в трудной ситуации. Не следует бояться рассказать о том, что с вами связались мошенники: гораздо хуже будет, когда родителям придётся разбираться с последствиями. 

Слайд 20. Алгоритм действий при подозрительном звонке
Теперь рассмотрим пошаговый алгоритм действий при подозрительном звонке:
Если вы ответили на незнакомый номер и услышали нечто подобное, ваш алгоритм защиты должен состоять из пяти простых шагов:
1. Мгновенное прекращение разговора. Самый главный шаг. Не нужно пытаться спорить с мошенниками, выводить их на чистую воду, ругаться или «троллить» их. По ту сторону экрана сидят профессионалы-манипуляторы, они могут перехватить инициативу или разозлиться и поставить ваш номер на бесконечный автоматический спам-обзвон. Просто нажмите красную кнопку сброса разговора.
2. Запрет на обратный перезвон. Никогда не пытайтесь перезванивать на тот же номер, с которого вам звонили. Мошенники используют технологии подмены номеров (IP-телефонию). Перезванивая, вы либо снова попадёте к ним на виртуальную АТС, либо позвоните абсолютно невинному человеку, чей номер был незаконно сымитирован системой преступников.
3. Официальная проверка. Если у вас остались сомнения и страх за свои деньги, возьмите в руки свою банковскую карту. На её оборотной стороне всегда указан официальный бесплатный телефон службы поддержки банка (номер формата 8-800 или короткий номер вроде 900). Наберите его вручную и спросите: «Здравствуйте, мне тут звонили, подскажите, с моим счётом всё в порядке?» И скорее всего, вы услышите спокойный ответ, что никаких угроз нет.
4. Разрушение изоляции. Обязательно подойдите к родителям, опекунам или школьному учителю и расскажите о ситуации. Поделиться инцидентом со взрослыми — это нормальный поступок зрелого человека, обладающего развитым критическим мышлением.
5. Техническая блокировка. Зайдите в историю звонков своего телефона и отправьте подозрительный номер в чёрный список, чтобы эти люди больше не смогли до вас дозвониться.

Слайд 21. Разбор ситуации
Давайте рассмотрим ситуацию на конкретном примере. 
Довольно часто молодые люди заводят друзей в интернете, а иногда и в онлайн-играх. Иногда такие знакомства тоже могут выступать схемой мошенничества. Давайте посмотрим с вами небольшой видеоролик и обсудим его.
Демонстрируется видеоролик[footnoteRef:1]. «Подросткам и их родителям посвящается»:https://vkvideo.ru/video-176685352_456240753  [1:  https://vkvideo.ru/video-176685352_456240753] 



Слайд 22. Разбор видеоролика
В посмотренном нами видеоролике представлена ситуация, которую удалось предотвратить благодаря быстрым действиям старшей сестры главного героя. Услышав подозрительный разговор, девочка незамедлительно прервала диалог брата с мошенниками, тем самым защитив его от уголовной ответственности по таким статьям Уголовного кодекса Российской Федерации, как «Государственная измена» и «Содействие терроризму». На первый взгляд может показаться, что такого в обычной фотографии какого-то здания? На самом деле эти материалы могут быть использованы для планирования террористического акта или атаки БПЛА. Любая информация о местонахождении, охране, видеонаблюдении, эвакуационных выходах может быть использована для нанесения вреда инфраструктуре и населению. Поэтому пресечение подобных деяний происходит жёстко. И ответственность налагается соответствующая. Ответственность по статье «Содействие терроризму» наступает с 14 лет, а за государственную измену — с 16 лет, и предполагает лишение свободы. Поэтому важно запомнить, что даже если вы по ошибке перевели деньги, то необходимо незамедлительно рассказать об этом родителям, а не совершать действия, которые предлагает сделать собеседник по ту сторону экрана «для урегулирования вопроса». Сотрудничество с мошенником может привести к ещё более серьёзным последствиям, конечным итогом которых будет наложение уголовной ответственности и лишение свободы. 

Слайд 23. Дропперство[footnoteRef:2] [2:  Использование англицизма обусловлено отсутствием аналога в русском языке и иностранным происхождением описываемого явления] 

Далее нам необходимо разобрать актуальное явление, которое стало принимать достаточно массовый характер, — это дропперство.
Очень часто молодые люди в возрасте 13–15 лет думают: «Ну, меня-то не обманут, у меня на карте всего 500 рублей, мне терять нечего». Но современная социальная инженерия работает не только на отъём денег. Огромное направление киберпреступности — это вовлечение подростков в противоправную деятельность в качестве соучастников.
В информационном пространстве часто встречается такой термин, как «дропы» (или дропперы) — это подставные лица, которые соглашаются, чтобы через их личные банковские карты или электронные кошельки мошенники прогоняли деньги, украденные у других людей (например, у доверчивых пенсионеров).
Как это выглядит на практике? В интернет-сообществах или молодёжных группах появляется заманчивое объявление: «Лёгкий заработок для школьников! От вас ничего не требуется. Просто оформите на своё имя банковскую карту, отдайте её нам на неделю или разрешите перевести на неё деньги, а потом переведите их дальше. За это вы получите 3 тысячи рублей». Подростку кажется, что это лёгкие и безопасные карманные деньги. 
Однако это страшная иллюзия. С точки зрения Уголовного кодекса Российской Федерации, передача своей карты третьим лицам для вывода украденных средств или личное снятие таких денег в банкомате за процент квалифицируется как неправомерный оборот средств платежей (статья 187 УК РФ). По данной статье, за передачу из корыстных побуждений банковской карты или других средств электронного платежа другому лица для совершения им незаконных действий, а также совершение иных незаконных операций предусмотрен штраф в размере от 100 до 300 тысяч рублей и лишение свободы сроком до трёх лет. А за приобретение карты для передачи другому лицу и осуществление неправомерных операций с использованием чужих банковских карт следует ещё более серьёзное наказание — штраф до одного миллиона рублей и лишение свободы до шести лет.

Слайд 24. Возраст ответственности
Важно знать чёткие правовые рамки, установленные законодательством России:
1. Административная ответственность за целый ряд правонарушений в нашей стране наступает с 16 лет.
2. Уголовная ответственность по общему правилу наступает с 16 лет.
3. За совершение тяжких и особо тяжких преступлений (включая кражу денег с банковского счета, групповое мошенничество в крупных размерах, а также любые действия, связанные с экстремизмом или террористической угрозой) уголовная ответственность в России наступает с 14 лет!
Если подросток в возрасте 14–15 лет становится «дропом[footnoteRef:4]» и помогает мошенникам отмывать деньги, правоохранительные органы вычисляют его в первую очередь, потому что карта оформлена на его имя и его лицо зафиксировано камерами банкомата. При отягчающих обстоятельствах (действия в составе организованной преступной группы) закон предусматривает наказание до 10 лет лишения свободы. Это сломанная жизнь, судимость, невозможность в будущем поступить в хороший вуз или устроиться на престижную работу. [4:  Использование англицизма обусловлено отсутствием аналога в русском языке и иностранным происхождением описываемого явления] 


Слайд 25. Что даёт знание механизмов мошенничества
Жертвами социальной инженерии становятся не глупые люди. Жертвами становятся те, кто не знает правил цифровой гигиены и некритично воспринимает информацию. Знание скриптов и механизмов работы мошенников позволяет распознавать на раннем этапе психологические манипуляции и мошеннические схемы.
Каждый из вас, прослушав эту лекцию, стал больше знать о деструктивном воздействии мошенников и их методах. Но защита своего личного пространства — это лишь половина дела. В силу возраста вы быстро ориентируетесь в смартфонах и технологиях. А вот ваши родители, и особенно бабушки и дедушки, выросли в совершенно другую эпоху — эпоху открытости, когда людям и официальному голосу из телефона было принято безоговорочно верить. Они беззащитны перед циничным давлением социальных инженеров и находятся в главной зоне риска.

Слайд 26. Разговор со старшими родственниками
Ваш гражданский и человеческий долг — прийти сегодня домой и провести точно такую же беседу со своими старшими родственниками. Расскажите им, как мошенники подделывают аккаунты госструктур, силовых органов и банков, объясните, что «безопасных счетов» нет, и заставьте их пообещать вам: при любом странном звонке — немедленно класть трубку. Важно поднимать разговор о мошенничестве регулярно: рассказывать о новых схемах, обсуждать происходившие в близком окружении ситуации, развивать критическое мышление. Именно критическое мышление позволяет вовремя определять угрозы и не поддаваться на уловки. Для этого можно задавать себе вопросы, например, по приёму «Пять почему»: «Почему позвонили именно мне?», «Почему взломали счёт?», «Почему мне звонит сотрудник ФСБ?», «Почему я должен ему верить?», «Почему он запрещает мне рассказывать о разговоре родителям?». Запомните этот приём и используйте его в тех ситуациях, когда чувствуете себя неуверенно. 

Слайд 27. Главные защитные формулировки
Давайте запомним наши главные защитные формулировки, которые мы регулярно должны напоминать сами себе и своим близким: 
1. Сотрудники государственных структур никогда не пишут и не звонят в мессенджерах. 
2. Банк никогда не просит назвать код из СМС. 
3. Безопасного счета не существует в природе. 
4. Если вам звонят с этими словами — перед вами мошенники! Просто положите трубку!

Слайд 28. Обратная связь
[bookmark: _heading=h.w3t4pcalmm28]Спасибо за внимание! Будьте бдительны, мыслите критически и оставайтесь в безопасности! А сейчас прошу вас оставить обратную связь по QR-коду, который вы видите на экране.


Источники
1. Социальный ролик МВД России «Осторожно, мошенники!» https://rutube.ru/video/f122ed7549bbf1dfdb11d359a7984002/?playlist=192130
2. Видеоматериал МВД России «Безопасный счет». https://vkvideo.ru/video-186566806_456239124
3. Сюжет телеканала Россия 1, Вести. Дежурная часть «Дропперы доставляют проблемы и себе и людям» https://smotrim.ru/video/2957199
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