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Цель: сформировать у участников понимание природы фейковых новостей, их опасности и научить основам медиаграмотности для противодействия манипуляциям в информационном пространстве.
Задачи: 
1. Показать масштабы и последствия распространения ложной информации в обществе на конкретных примерах.
2. Объяснить цели и механизмы создания фейков, а также мотивы их распространителей.
3. Ознакомить с правовыми мерами, направленными на борьбу с фейковыми новостями в России.
4. Развить навыки критического мышления, проверки информации и понимания принципов фактчекинга.
Формируемые ценности: 
- патриотизм;
- справедливость;
- гражданственность.
Смысловое направление: критическое мышление.
Продолжительность: 45 минут.
[bookmark: _Hlk217401609]Целевая аудитория: работающая молодежь.
Возрастное ограничение: 16+
Тип методического материала: лекция.
Комплект материалов: сценарий, презентация.

Вступительное слово про безопасность
Несмотря на то, что тема нашей сегодняшней встречи посвящена [название лекции], прежде чем мы перейдём к основной части, хочу обратить ваше внимание на вопрос, который касается каждого из нас, независимо от возраста и профессии.
 Сегодня телефонное и интернет-мошенничество остаётся одной из самых серьёзных угроз в цифровой среде. По данным МВД России, за 2025 год зафиксировало 663 тыс. преступлений, совершённых с использованием информационно-телекоммуникационных технологий, а ущерб гражданам исчисляется десятками миллиардов рублей.
При этом злоумышленники всё чаще пытаются не только похитить деньги или персональные данные, но и вовлечь людей в противоправные действия, последствия которых могут привести к административной или уголовной ответственности.
Именно поэтому вопросам противодействия мошенничеству сегодня уделяется особое внимание. Предлагаю посмотреть небольшой видеоролик, основанный на реальных историях людей, столкнувшихся с подобными ситуациями.
Комментарий лектору: Необходимо включить видео в презентации с рассказом пострадавшего — того, кто столкнулся с действиями мошенников 
После просмотра ролика
Вы только что увидели реальные истории людей, которые столкнулись с мошенниками и интернет-вербовщиками. Все они были уверены, что с ними такого не случится... Многие из них считали, что выполняют обычную просьбу, помогают кому-то решить проблему или соглашаются на безобидную подработку.
Сегодня мошенники используют не только телефонные звонки. Они пишут в социальных сетях и мессенджерах, знакомятся в интернете, предлагают лёгкий заработок, связываются от имени банков, государственных органов, операторов связи, работодателей или знакомых людей, чьи аккаунты были взломаны.
Важно понимать, что целью злоумышленников могут быть не только деньги или персональные данные.
Всё чаще людей пытаются вовлечь в противоправные действия. Причём начинается это, как правило, с просьб, которые выглядят совершенно безобидно.
Например, человеку предлагают:
— передать пакет или посылку за вознаграждение;
—  перевести деньги на указанный счёт;
—  оформить банковскую карту и передать её другому человеку;
—  предоставить доступ к аккаунту в социальных сетях или мессенджерах;
—  зарегистрировать на своё имя сим-карту, электронный кошелёк или банковский счёт;
—  сфотографировать определённый объект или собрать информацию о нём;
—  оставить у себя на хранение неизвестные предметы;
—  выполнить поручение, смысл которого ему до конца не объясняют.
На первый взгляд такие действия могут показаться незначительными. Однако человек далеко не всегда знает, как именно будут использованы его помощь, документы, банковская карта или аккаунт.
Через чужие карты и счета могут проходить деньги, похищенные у граждан. Аккаунты могут использоваться для обмана других людей. Переданные предметы могут оказаться запрещёнными или использоваться для совершения преступлений. Сбор информации об объектах инфраструктуры может представлять угрозу безопасности людей и государства.
Незнание закона не освобождает от ответственности. И ответственность наступает независимо от того, считал ли человек своё участие серьёзным или полагал, что просто выполняет чью-то просьбу. Следует помнить, что за многие подобные действия предусмотрена административная или уголовная ответственность, вплоть до пожизненного лишения свободы. .Законодательство в этой области было существенно ужесточено. Теперь ответственность за преступления террористической и экстремистской направленности наступает с 14 лет. Сроки наказания значительно увеличены: например, за содействие террористической деятельности (ст. 205.1 УК РФ) предусмотрено лишение свободы на срок от 10 до 20 лет, а за прохождение обучения в целях осуществления террористической деятельности (ст. 205.3 УК РФ) — от 15 до 20 лет или пожизненное заключение. Важно знать, что для осужденных по этим статьям закон предусматривает особые условия. Условное осуждение за подобные преступления запрещено. Право на условно-досрочное освобождение (УДО) существенно ограничено: ходатайствовать о нем можно будет только после отбытия не менее трех четвертей назначенного срока наказания. Для лиц, осужденных к пожизненному лишению свободы за террористический акт, содействие терроризму и ряд других особо тяжких преступлений, возможность УДО и вовсе отсутвует. Отдельный повод насторожиться — когда вас просят никому не рассказывать о разговоре или поручении. Настоящие сотрудники правоохранительных органов, государственных учреждений и банков не требуют сохранять происходящее в тайне от родителей, родственников, коллег или руководителей. Они не просят переводить деньги, сообщать коды из сообщений, оформлять кредиты или участвовать в каких-либо секретных операциях.
Если вы столкнулись с подобной ситуацией, не пытайтесь разобраться в ней самостоятельно.
Необходимо:
—  прекратить общение;
—  не выполнять никаких поручений и не переводить деньги;
—  не передавать свои документы, банковские карты, аккаунты и персональные данные;
—  сохранить переписку, номера телефонов, ссылки и другие материалы, которые могут быть важны;
—  сообщить о произошедшем родителям, законным представителям, близким родственникам, руководителю или другому человеку, которому вы доверяете;
—  обратиться в полицию либо сообщить о попытке вовлечения через официальные каналы правоохранительных органов.
Помните: мошенники рассчитывают на спешку, страх, доверчивость и желание быстро решить проблему. Лучший способ защитить себя — остановиться, взять паузу и проверить информацию через официальный источник.Безопасность начинается с внимательности, ответственности и умения критически оценивать информацию. 
А теперь предлагаю вернуться к теме нашей сегодняшней лекции — «[название лекции]».


Слайд 2. Титульный
Наш мир живет в эпоху, где информация играет ключевую роль в жизни каждого человека, организации и общества в целом. С развитием технологий и проникновением интернета во все сферы жизни объем информации растет в геометрической прогрессии. Сегодня количество доступной информации превышает нашу способность ее обрабатывать и использовать. Эта ситуация ставит перед нами ряд вызовов и проблем, связанных с управлением, анализом и оценкой информации. Достоверная картина мира не может быть раз и навсегда зафиксирована, окружающий мир меняется, и нам нужны новые корректировки. И здесь важно отметить необходимость развития критического мышления.
Критическое мышление — это способность анализировать, оценивать и синтезировать информацию, применяя логику и рациональные критерии. В условиях информационного общества оно становится не просто полезным навыком, а жизненно необходимым умением, позволяющим:
 различать факты от мнений и предположений;
 выявлять логические ошибки и манипуляции в текстах;
 оценивать достоверность источников;
 принимать взвешенные решения на основе проверенных данных.
И если рассматривать широкий спектр проблем, с которыми мы сталкиваемся в информационном обществе, то одной из самых острых и актуальных является проблема ложной информации, или, как ее часто называют, фейков.
Фейки — это не просто недостоверная информация. Это целенаправленно искаженные или просто выдуманные данные, распространяемые с определенной целью: манипулировать общественным мнением, дискредитировать человека или организацию, вызвать панику или сомнения. 
Еще в 2019 году Государственная Дума окончательно приняла поправки в Закон «Об информации, информационных технологиях и о защите информации» и внесла изменения в Кодекс об административных правонарушениях (КоАП). Эти изменения были направлены на борьбу с распространением недостоверной общественно значимой информации под видом достоверных сообщений. В соответствии с принятым законом, это информация, распространяемая «под видом достоверных сообщений, которая создает угрозу причинения вреда жизни и (или) здоровью граждан, имуществу, угрозу массового нарушения общественного порядка и (или) общественной безопасности либо угрозу создания помех функционированию или прекращения функционирования объектов жизнеобеспечения, транспортной или социальной инфраструктуры, кредитных организаций, объектов энергетики, промышленности или связи»[footnoteRef:2].  [2:  https://www.consultant.ru/document/cons_doc_LAW_320401/ (дата обращения: 21.04.2026)] 

В условиях, когда каждый из нас ежедневно сталкивается с огромным потоком информации, отличать правдивые новости от ложных становится все более сложной задачей. Это требует не только критического мышления, но и развития новых навыков, а также понимания того, как устроены современные информационные потоки и каковы мотивы и методы тех, кто стоит за распространением фейков.

Слайд 3. Регистрация
Прежде чем мы продолжим, предлагаю вам пройти быструю регистрацию. Для этого отсканируйте QR-код, который вы видите на экране, и ответьте на несколько вопросов. Это займет не больше минуты, но позволит вам полноценно участвовать в дальнейшем обсуждении темы. Спасибо за вашу активность и вовлеченность!

Слайд 4. Опрос

Слайд 5. Информация как оружие борьбы
По словам Президента Российской Федерации Владимира Владимировича Путина, «информация — это тоже оружие борьбы, информационные атаки — это один из видов, достаточно эффективных видов борьбы»[footnoteRef:3]. Действительно, информация стала мощным оружием, способным воздействовать на общественное мнение, политические процессы и мировые события. Фейковая информация, являясь одним из видов информационных атак, приобрела особую значимость в этом контексте. Важно понимать, что борьба с фейковой информацией — это задача, требующая совместных усилий всех уровней общества.  [3:  https://tass.ru/politika/16428291 (дата обращения: 21.04.2026)] 


Слайд 6. Опасность фейков
Фейки могут иметь различные последствия, от финансовых потерь до нарушения безопасности. Они могут подорвать доверие к СМИ, политикам и другим источникам информации, что может привести к дестабилизации общества. Кроме того, фейки могут использоваться для манипуляции общественным мнением, например для создания паники или для продвижения деструктивных политических идей.
Вот пример опасности фейка: в период пандемии жительница Москвы прочла в интернете, что если заразиться от человека, переболевшего легкой формой коронавируса, то болезнь пройдет так же легко, без осложнений. Она намеренно заразила всю свою семью от подруги. Итог — женщина скончалась, а ее дети попали в больницу[footnoteRef:4]. И это лишь одна трагическая история, когда доверие к фейкам привело к ужасным последствиям.  [4:  https://www.kp.ru/daily/28345/4491806/ (дата обращения: 21.04.2026)] 

Можно выделить основные угрозы, которые представляют фейки: 
 вредят проведению работ по устранению последствий чрезвычайных ситуаций; 
 усиливают панические настроения и агрессию в обществе; 
 вызывают недоверие к официальным органам власти; 
 мешают проведению поисково-спасательных операций; 
 создают дополнительную работу правоохранительным органам. 
Расскажем о каждой подробнее.

Слайд 7. Опасность фейков
Фейковые новости могут серьезно затруднить усилия по устранению последствий чрезвычайных ситуаций, например катастроф. Самый первый громкий пример — пожар в торговом центре «Зимняя вишня» в 2018 году. После появления первых же новостей о трагедии ряд блогеров принялся распространять ложную информацию. Одним из самых распространенных фейков стал следующий: жертв на самом деле не 20, не 30 и даже не 64. Украинский блогер Евгений Вольнов, впоследствии заочно осужденный по ч. 2 ст. 205.2 УК РФ, обзванивал морги Кемерова и представлялся сотрудником МЧС, требуя выделить места для трехсот тел[footnoteRef:5]. [5:  https://tass.ru/proisshestviya/10752477 (дата обращения: 21.04.2026)] 

Именно подобные «новости» приводили к ужасным последствиям: люди, поверившие в фейки, выходили на улицы и устраивали стихийные митинги, требуя раскрыть точное число погибших в пожаре в ТЦ «Зимняя вишня», провести максимально прозрачное расследование, а также отправить в отставку губернатора области Амана Тулеева, мэра Илью Середюка и всю администрацию региона.
Фейки могут вызвать иррациональный страх и панику среди населения, что особенно опасно в кризисных ситуациях. Во времена пандемии гречка стала самым популярным продуктом, ведь в сети стали распространяться фейки о том, что скоро исчезнут все продовольственные запасы[footnoteRef:6]. Такие «закупки» ставили под угрозу продовольственную безопасность всей страны. [6:  https://tass.ru/ekonomika/14021801 (дата обращения: 21.04.2026)] 

Когда фейковые новости подрывают доверие к официальной информации, это может иметь долгосрочные последствия для общественного порядка и управления. Например, распространение ложных утверждений о том, что правительство скрывает реальную статистику заболеваемости во время эпидемии, может привести к отказу населения следовать рекомендациям здравоохранения, усугубляя кризис.
Фейковые новости могут сбить с толку как спасателей, так и местное население во время поисково-спасательных операций. Ложная информация о местонахождении пострадавших или обнаружении выживших может отвлекать ресурсы от критически важных задач, увеличивая риски для жизни.
Они не только отвлекают внимание правоохранительных органов от их основных обязанностей, но и заставляют их расходовать ресурсы на расследование и опровержение ложной информации. Примером может служить распространение недостоверных сообщений о якобы готовящихся терактах, что требует немедленного реагирования. Это отвлекает от реальных вызовов и проблем, люди, нуждающееся в помощи, не могут ее получить.

Слайд 8. Дипфейки
С каждым годом подделать реальность становится все проще. Появились новые технологии, известные как дипфейки. Это аудиовизуальный контент, созданный с помощью нейросетей, где человек говорит или делает то, чего на самом деле не происходило.
Сегодня дипфейки стали еще одним способом манипулировать мнением. Например, в сети появилось видео, где русский солдат говорил, что входит в состав чеченского подразделения, которое выполняет задачи на передовой. В качестве доказательства он показывал своим зрителям трофейные американские пистолеты и снаряжение, а также делился кадрами боевых действий на фоне «Украины». Позже выяснилось, что его создал китаец с помощью нейросетей. Он выдал себя за участника боевых действий и обманывал зрителей.
В другом случае губернатору Запорожской области Евгению Балицкому приписали предложение якобы перебросить войска из Курска для защиты АЭС. Но на самом деле он говорил совсем о другом — о восстановлении мелитопольского аэропорта. Видео изменили с помощью искусственного интеллекта.
Похожая история была с губернатором Белгородской области Вячеславом Гладковым. В фейковом ролике он якобы заявил, что в школах будут учить украинский язык, а работодатели будут давать преференции тем, кто прошел языковые курсы. На самом деле это была подделка. В оригинальном видео он говорил о последствиях обстрелов.
Даже обычные пользователи соцсетей становятся героями дипфейков, где они якобы делают признания, которых не было. Такие видео могут использовать для шантажа, давления, дискредитации.
Теперь недостаточно просто «увидеть своими глазами». Нужно уметь критически проверять информацию, отличать настоящее от искусственно созданного. Медиаграмотность становится не просто полезным навыком, а защитой от манипуляции.

Слайд 9. Уровень медиаграмотности населения
Исследования 2025 года показывают тревожную картину. Согласно данным аналитического центра НАФИ, 72% жителей России хотя бы раз сталкивались с контентом, созданным искусственным интеллектом, а каждый пятый (21%) делает это регулярно[footnoteRef:7]. Однако понимание сути наиболее опасной формы такого контента — дипфейков — крайне поверхностно: лишь 31% опрошенных знакомы с определением этого термина, а 51% ошибочно идентифицируют дипфейки как работу «ботов», «видеомонтаж» или даже «карикатуру». [7:  https://nafi.ru/polls/pochti-polovina-rossiyan-schitayut-chto-ne-smogut-raspoznat-dipfeyk/ (дата обращения: 21.04.2026)] 

Главный вывод исследования — граждане не особенно готовы противостоять цифровым угрозам. Почти половина россиян (43%) прямо призналась, что не сможет отличить дипфейк от подлинных материалов. При этом уверенных в своей способности распознать подделку почти столько же — 41%.
В этом контексте важным становится повышение информационной грамотности населения: обучение навыкам критического анализа источников, проверки фактов и отличия объективных данных от субъективных мнений. Это требует совместных усилий со стороны образовательных учреждений, СМИ, государственных органов и общественных организаций для разработки и реализации соответствующих образовательных программ и кампаний.

Слайд 10. Статистика по созданию фейков
По данным социологического исследования АНО «Диалог Регионы», количество уникальных фейковых новостей продолжает стремительно расти. С января по сентябрь 2025 года в Рунете было зафиксировано 3 162 уникальных фейка — это на 9% выше, чем за аналогичный период 2024 года (2 879 фейков) и является максимальным показателем за весь период наблюдения[footnoteRef:8]. [8:  https://tass.ru/obschestvo/25412569 (дата обращения: 21.04.2026)] 

При этом фейки вбрасываются в самые неожиданные для пользователей интернета времена, когда в силу определенных событий обществом ощущается информационный голод и степень доверчивости повышается. Пик активности по созданию фейков в 2022 году приходился на начало специальной военной операции, а в 2025 году наблюдается устойчивый рост на фоне развития ИИ-технологий.
Несмотря на стремительный прогресс в области информационных технологий и увеличение доступа к различным источникам информации, население нашей страны все еще сталкивается с серьезными трудностями в различении правдивых новостей от ложных.
В условиях информационного перенасыщения, когда каждый день в медиапространство выбрасывается огромное количество новостей, статей и сообщений, пользователи часто оказываются не в состоянии проверить всю поступающую к ним информацию. В результате многие из нас склонны доверять информации, которая подтверждает уже существующие убеждения или которая представлена в убедительной форме, даже если она не имеет под собой достаточной фактической основы.
Кроме того, активное использование социальных сетей и алгоритмический отбор контента ведет к созданию «информационных пузырей», где пользователи видят только ту информацию, которая соответствует их взглядам и предпочтениям, что еще больше затрудняет встречу с разнообразными точками зрения и обнаружение фальшивой информации.

Слайд 11. Государство против фейков
В настоящее время ведется активная работа с населением по повышению медиаграмотности, что является ключевым фактором в борьбе с распространением дезинформации и фейковых новостей. Эти усилия включают в себя широкий спектр образовательных программ, семинаров, вебинаров и тренингов, направленных на развитие критического мышления и навыков оценки информации. Образовательные учреждения, государственные органы, неправительственные организации и СМИ объединяют свои усилия для того, чтобы научить граждан распознавать ненадежные источники, проверять факты и различать объективные данные от манипулятивных сообщений. Эти инициативы направлены не только на молодежь и студентов, но и на взрослое население, поскольку осознание важности медиаграмотности и умение критически анализировать информацию являются необходимыми компетенциями для каждого в эпоху цифровых технологий.
Государство всеми силами противодействует фейкам, осложняя работу тех, кто пытается подорвать общественное спокойствие и ужесточая ответственность за подобные деяния. 
Ранее ответственность за распространение фейковой информации была лишь административной. В 2022 году были внесены изменения в законодательство, которые предусматривают уголовную ответственность за распространение фейков. 
В марте 2022 года Государственной Думой был принят Федеральный закон от 04.03.2022 № 32-ФЗ «О внесении изменений в Уголовный кодекс Российской Федерации и статьи 31 и 151 Уголовно-процессуального кодекса Российской Федерации». В УК РФ включена статья 207.3, устанавливающая ответственность за публичное распространение под видом достоверных сообщений заведомо ложной информации об использовании Вооруженных Сил Российской Федерации в целях защиты интересов Российской Федерации и ее граждан, поддержания международного мира и безопасности.
УК РФ также дополнен статьей 280.3, предусматривающей ответственность за публичные действия, направленные на дискредитацию использования Вооруженных Сил Российской Федерации, в том числе за публичные призывы к воспрепятствованию их использования в целях защиты интересов Российской Федерации и ее граждан, поддержания международного мира и безопасности, совершенные лицом после его привлечения к административной ответственности за аналогичное деяние в течение одного года.
Кроме того, новой статьей 284.2 устанавливается ответственность за призывы к введению мер ограничительного характера в отношении Российской Федерации, граждан РФ или российских юридических лиц, совершенные гражданином РФ после его привлечения к административной ответственности за аналогичное деяние в течение одного года[footnoteRef:9]. [9:  https://www.consultant.ru/law/hotdocs/73839.html (дата обращения: 21.04.2026).] 

Активно борется с фейками и исполнительная ветвь власти. В нашей стране основной орган по противодействию дезинформации — Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор). Это федеральный орган исполнительной власти, осуществляющий контроль и надзор в сфере связи, информационных технологий и массовых коммуникаций в России.
Роскомнадзор контролирует соблюдение законов в области связи, информационных технологий и массовых коммуникаций, включая информационную безопасность и защиту персональных данных. Служба преследует цель выявления и блокирования информации, содержащей экстремистские и фейковые материалы, материалы, призывающие к насилию, а также незаконную продукцию и распространение информации в сети интернет.

Слайд 12. Результаты работы Роскомнадзора и медиасообщества
По итогам 2025 года по требованию Роскомнадзора из российского сегмента интернета было удалено 1,289 млн единиц запрещенного контента — на 59% больше, чем в 2024 году (810,5 тыс.)[footnoteRef:10] Основной объем работ пришелся на анализ информации в крупных социальных сетях и сервисах. [10:  https://tass.ru/obschestvo/26181237 (дата обращения: 21.04.2026).] 

Несколько ведущих российских IT-компаний, медиахолдингов и издательств в 2021 году объединились для системной работы по борьбе с дезинформацией в интернете и создания безопасной информационной среды. Церемония подписания соответствующего документа прошла в четверг в штаб-квартире ТАСС в Москве.
Среди подписавших документ компаний — представители ТАСС, «Яндекс», VK, Rambler&Co, «Интерфакс», РБК, Rutube, Ura.ru, холдинга «Бизнес ньюс медиа» (владеет газетой «Ведомости»), МИЦ «Известия», центра компетенций в сфере интернет-коммуникаций «Диалог» и других участников.
Таким образом, усилия по борьбе с дезинформацией и созданию безопасной информационной среды несут коллективный и многоплановый характер. Вместе с государственными органами общественные организации и представители СМИ активно вступают в борьбу с фейковыми новостями, подчеркивая важность сотрудничества и координации действий для обеспечения безопасного информационного пространства.

Слайд 13. Как не стать жертвой манипуляции
Но как же самим гражданам не стать жертвой манипуляций? Вот несколько простых правил.
1. Попробуйте выяснить, кто написал сообщение или материал. Если это известный источник, журналист или официальный сайт, это увеличивает вероятность правдивости информации. Внимательно отнеситесь к анонимным или малоизвестным авторам.
2. Иногда в комментариях к статье или посту пользователи могут указать на ошибки, несостыковки или факты, противоречащие информации. Если кто-то из аудитории выразил сомнения, стоит обратить на это внимание.
3. Если информация несет ценность, постарайтесь найти первоисточник. Часто фейковая информация распространяется через несколько источников, и поиск исходного источника может помочь выявить подлинность информации.
4. Доверяйте только официальным источникам, которые прошли верификацию площадки, где они располагаются. Как правило, верификация отмечается голубой галочкой у имени пользователя или сообщества. Обратите внимание на систему социальных сетей государственных органов и их представителей — на данный момент это самый быстрый и точный источник всех достоверных новостей.

Слайд 14. Как распознать фейковые новости
Маркеры фейка: наличие сильных эмоций, ссылка на «достоверный» источник, кликбейтный заголовок, вирусность распространения, субъективность или предвзятость, небрежность, опечатки и технические ошибки. Обратите внимание, имеются ли подобные маркеры в сообщении или новости, которую вы читаете. 

Слайд 15. Общие рекомендации
Также, чтобы отличить достоверные новости от фейковых есть ряд общих рекомендаций:
1. Доверяйте только проверенным источникам.
2. Дайте новостям время: перепроверяйте информацию, добытую «по горячим следам».
3. Проверяйте факты самостоятельно в нескольких авторитетных и официальных источниках.
4. Следите за порталами, которые раскрывают фейки и сообщают о них.
5. Проверяйте видео на дипфейки: следите за артикуляцией говорящего и его мимикой. При любом несовпадении проверьте данную информацию.
Фейковые новости представляют опасность для общества, и существенные усилия государства и общественных организаций направлены на борьбу с ними. Но также важно, чтобы каждый из нас повышал уровень медиаграмотности, чтобы не стать жертвами фейковой информации.

Слайд 16. Обратная связь
Спасибо большое за ваше внимание! Нам очень важно ваше мнение, поэтому прошу вас отсканировать QR-код, который вы видите на экране, и ответить на несколько коротких вопросов о нашей сегодняшней встрече.

Слайд 17. Полезные ссылки
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