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Цель: сформировать у студентов понимание специфических механизмов вербовки, нацеленных на образованную аудиторию. Раскрыть, как манипуляторы используют интеллектуальные запросы, финансовые трудности и идейные аргументы. Дать чёткое представление о юридической ответственности и механизмах снижения рисков.
Задачи:
1. Показать специфику вербовки студентов: запросы на «исследования», фиктивное трудоустройство, идейные предложения, эксплуатация финансовых проблем.
2. Понять юридические последствия участия в противоправной деятельности.
3. Осознать, что «я просто передал/перевёл/хранил» не является аргументом в суде.
4. Узнать о механизмах «добровольного отказа» и явки с повинной.
5. Получить практический алгоритм действий при подозрительных предложениях.
 Формируемые ценности: 
— права и свободы человека; 
— достоинство; 
— взаимопомощь и взаимоуважение.
Смысловые направления: 
— критическое мышление;
— противодействие терроризму, экстремизму и иным деструктивным явлениям.
Продолжительность: 40 минут.
Целевая аудитория: студенты. 
Возрастное ограничение: 16+
Тип методического материала: лекция.
Комплект материалов: сценарий, презентация.

Слайд 1. Титульный
Добрый день!

Слайд 2. Регистрация
Прежде чем мы продолжим, предлагаю вам пройти быструю регистрацию. Для этого отсканируйте QR-код, который вы видите на экране, и ответьте на несколько вопросов. Это займёт не больше минуты, но позволит вам полноценно участвовать в дальнейшем обсуждении темы. Спасибо за вашу активность и вовлечённость!

Слайд 3. Введение
Как проходит обычный день современного человека? Мы принимаем пищу, учимся, работаем, общаемся с другими людьми и, конечно, проводим время в онлайн-среде. Практически каждый человек имеет свой профиль в социальных сетях, в котором делится не только своими персональными данными, такими как имя, фамилия и возраст, но и подробностями своей личности: интересами, обычным распорядком дня, профессиональной деятельностью и многим другим. К сожалению, именно эта привычка современного человека — делиться своей жизнью с онлайн-пользователями — выступает «крючком», за который вербовщик может вовлечь случайное лицо в противоправную деятельность.

Слайд 4. Кто попадает в зону риска
В нашем обществе распространено мнение, что под вербовку могут попасть только необразованные, маргинальные слои общества либо люди, испытывающие состояние психологического неблагополучия. В действительности чаще всего под риск вербовки подпадают замкнутые и малообщительные люди, те, кто недавно пережил горе или попал в стрессовую ситуацию, например, в серьёзную ссору с близким человеком, а также ищущие смысл жизни или признание, легко внушаемые и максималисты[footnoteRef:1]. При этом в период нестабильного общественного положения поле влияния вербовки расширяется: «под прицел» попадают те, кто просто оказался в том ареале, в котором злоумышленник орудует. В противоправную деятельность вовлекают вне зависимости от уровня образования, эмоционального состояния или финансового положения: для вербовщиков важно само наличие объекта, которого можно довести до готовности выполнять те действия, которые они требуют. [1:  https://cyberleninka.ru/article/n/verbovka-molodezhi-v-terroristicheskie-organizatsii-posredstvom-sotsialnyh-setey-problemy-profilaktik ] 


Слайд 5. Почему это касается студентов
Вы, вероятно, встречали в новостном поле такие заголовки: «Задержан студент за диверсию», «Учащийся университета вовлечён в террористическую организацию», «Обман абитуриентов: новые схемы мошенничества». Читая такие сводки, мы удивляемся: как человек, который получает высшее образование, то есть учится мыслить, анализировать, искать истину, может пойти на такое? Ответ прост. Сегодня каждый может подпасть под вербовку, даже если он имеет высокую степень образованности и значимое социальное положение. А молодые образованные люди — одна из главных целей вербовщиков. Это подтверждает и статистика: доля студентов среди жертв мошенников на 23% выше, чем их доля среди абонентов оператора[footnoteRef:2]. Получается, что мошенники сместили акцент вербовки с пожилых на тех, кто уже уверенно использует сеть «Интернет», но ещё не наработал жизненный опыт, не «набил шишки». Давайте разберём, почему. [2:  https://ria.ru/20250226/moshenniki-2001617792.html] 


Слайд 6. Почему студенты привлекательны для злоумышленников
На самом деле, причины привлекательности студентов для вербовочного воздействия крайне заурядны. Во-первых, распространена потребность в финансах. Самостоятельная жизнь, сепарация от родителей, необходимость оплачивать обучение и, конечно, желание приобретать новые блага подталкивают молодёжь к поиску источника финансирования. Во-вторых, каждый студент, поступив в образовательную организацию, начинает выстраивать собственную жизненную и карьерную стратегию: уже на первом курсе возникают мысли: «Где я буду работать?», «Смогу ли я воплотить свой потенциал?», «Какую пользу обществу и своей семье я смогу принести своей работой?», «Будет ли моя профессия уважаема и высокооплачиваема?». Ответы на эти и другие вопросы порой мы можем искать не только в стенах университета, но и в медиапространстве, и в сообществах единомышленников, и в иных средах взаимодействия с другими людьми. Вероятность встретить человека, который готов ответить на возникающие вопросы, подарив «уверенность» в будущем за определённую плату, сегодня, к сожалению, довольно высока. В-третьих, распространена потребность в формировании экспертности, которая может заключаться как в научных, так и в прикладных интересах. Эти мотивы, по-другому их называют «крючки», выступают инструментами для вовлечения молодых людей в противоправную деятельность через вербовку.

Слайд 7. Свобода, одиночество и цифровые ловушки
Но почему именно студенты так привлекательны для злоумышленников? Отсутствие контроля со стороны родителей и школы ослабляет внимательность молодых людей, которые получили свободу и только учатся самостоятельности. Особенно это критично, если студент поступил на учёбу в другом городе, где ещё нет наработанных социальных связей, то есть поддержки и помощи в кризисной ситуации. Когда рядом нет того, кто вовремя сможет сказать: «Остановись! Подумай, что с тобой происходит и что тебя заставляют делать», риск ошибки возрастает. Также значение имеют и интересы молодёжи: инвестиции, ИТ-технологии, спорт, интернет-коммерция, путешествия и видеоигры выступают «крючками» для вербовки[footnoteRef:3]. [3:  https://ria.ru/20250226/moshenniki-2001617792.html] 

При этом «ловушек», направленных именно на обучающуюся молодёжь, в сети «Интернет» большое множество: они размещены в мессенджерах, социальных сетях, на маркетплейсах, в игровых сервисах, университетских чатах и студенческих группах.
Вербовка в противоправную деятельность происходит по определённым схемам. Давайте подробно их рассмотрим.

Слайд 8. Схема 1. Выгодная вакансия
Где вы ищете работу? Скорее всего, вы пользуетесь проверенными сервисами, например, HeadHunter или «Работа.ру», или рекомендациями знакомых, а также возможностями, которые предоставляет университет. В таком случае вероятность столкнуться с ненадёжной вакансией снижается. Однако если поиск происходит через каналы и сообщества в социальных сетях или путем инициативной связи работодателя, то велик риск обмана. Например, злоумышленник может представиться сотрудником отдела кадров и обмануть студента, предложив ему пройти стажировку. Чтобы заманить в ловушку, предлагаются выгодные условия: высокая оплата труда, гибкий график, удалённый режим работы. В процессе трудоустройства псевдосотрудник просит прислать документы, реквизиты, может даже запросить прислать денежный взнос, например, за корпоративное обучение. После этого могут пойти угрозы, требования прислать новые суммы.

Слайд 9. «Простая работа»
Или рассмотрим другой вариант: при поиске вакансий в социальных сетях можно наткнуться на работу, которая высоко оплачивается. Например, сфотографировать или поджечь военный объект. На такое предложение согласился студент из Липецкой области. Для решения финансовых проблем он вступил в переписку с пользователем сети «Интернет», который предложил ему за определёную плату поджечь тепловоз. Совершая преступление, молодой человек транслировал происходящее с помощью телефона. По решению суда студент был осуждён по статье 205 УК РФ «Террористический акт», ему назначено наказание в виде 12 лет лишения свободы[footnoteRef:4]. [4:  https://ria.ru/20260716/student-2105227828.html] 


Слайд 10. Схема 2. Простой перевод
Представьте, что вам пришло сообщение от соседа по общежитию: «Привет! Можешь помочь: мне нужно срочно перевести долг другу, а мне банк блокирует ему перевод. Давай я пришлю тебе, а ты уже перешлёшь ему? Можешь оставить себе комиссию 500 рублей!»
Этот пример довольно просто показывает одну из распространённых схем: человек, согласившийся на помощь с переводом, даже не разбирается, кому и какие деньги он перенаправляет.
Как только перевод произведён, сценарий может пойти по двум путям. В первом варианте оказывается, что деньги были получены незаконным способом и путём перевода с одного счёта на другой происходит их отмывание или обналичивание (в случае, если собеседник просит снять наличные и передать их «курьеру»). Таким образом, человек нарушает закон и будет привлечён к ответственности по статье 187 УК РФ «Неправомерный оборот средств платежей», наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от трех месяцев до одного года, либо обязательными работами на срок до четырехсот восьмидесяти часов, либо исправительными работами на срок до двух лет, либо ограничением свободы на тот же срок, либо принудительными работами на срок до трех лет, либо лишением свободы на тот же срок. Рассмотрим второй вариант: после перевода приходит сообщение о том, что денежные средства пошли на финансирование террористической организации или Вооруженных сил Украины (ВСУ). Собеседник по ту сторону экрана начинает угрожать, уверяя в том, что жертва стала пособником терроризма и теперь понесёт наказание по статьям «Государственная измена» или «Финансирование террористической деятельности», но тут же предлагает вариант решения этой проблемы: нужно всего лишь передать посылку, сфотографировать военную технику или нанести вред себе или окружающим. В обоих вариантах злоумышленники могут дальше «раскручивать» человека, вовлекая его в экстремистскую и террористическую деятельность.

Слайд 11. Дропперство[footnoteRef:5] [5:  Использование англицизма обусловлено отсутствием аналога в русском языке и иностранным происхождением описываемого явления] 

Само по себе пособничество в отмывании денежных средств, полученных мошенническим способом, является преступлением, которое называется дропперством. Вербовать могут разными способами: предлагают продать банковскую карту, аккаунт, сим-карту, стать менеджером по переводам, помочь восстановить аккаунт. Но чаще всего встречаются случаи, когда дропперами становятся в результате мошеннической уловки.
Приведём пример из Амурской области: студент одного из учебных заведений Благовещенска согласился на подработку, которая заключалась в переводе денег с карты на карту, при этом он оставлял себе определённый процент от суммы. Молодого человека задержали в процессе расследования мошенничества в регионе, теперь ему грозит лишение свободы на срок до трёх лет[footnoteRef:6]. [6:  https://gtrkamur.ru/news/2026/07/06/531723] 


Слайд 12. Схема 3. Стипендия мечты
Одним из источников дохода студентов является академическая стипендия. Образовательные организации предоставляют поддержку тем студентам, которые находятся на бюджетной форме обучения или имеют определённые льготы. Также существуют стипендии за академические успехи и научные достижения. Именно последние формы поддержки вербовщики могут использовать в деструктивных целях. Например, злоумышленник может позвонить обучающемуся, представиться сотрудником деканата и сообщить радостную новость о том, что студент может получить дополнительное денежное поощрение. Для этого могут попросить зарегистрироваться на определённом сайте или подтвердить учётную запись на Госуслугах, а затем сообщить код. Человек на фоне эмоционального подъёма, вызванного радостной новостью, может не проанализировать ситуацию, не заметить подозрительные маркеры и попасть на уловку. Сразу после сообщения кода может ничего не произойти, но через пару дней со студентом связывается якобы «сотрудник ФСБ», который сообщает о том, что его аккаунт был взломан, после чего начинаются шантаж и манипуляции, которые могут привести к вербовке в преступную организацию.

Слайд 13. Схема 4. Используя увлечения
Обучаясь в школе, мы часто находим увлечение, которым затем занимаемся всю жизнь, например, рисованием, пением, танцами, спортом. Особенно полюбившие своё увлечение люди транслируют свои успехи в интернете, делясь фотографиями и видеозаписями. Этим могут воспользоваться вербовщики. Рассмотрим на конкретном примере: 19-летний молодой человек увлекался пулевой стрельбой, а в 2025 году сдал норматив и ожидал, что ему присвоят разряд. Когда ему пришло сообщение с предложением оформить квалификационную книжку, он не заподозрил ничего, поэтому совершил все действия, которые ему были продиктованы. Оказалось, что действия привели к взлому Госуслуг, после чего ему поступил звонок от «специалиста Росфинмониторинга», который сообщил ему о том, что его денежные средства были украдены и переведены на счет ВСУ, а его семью и его самого ожидает тюремное наказание за финансирование терроризма. Свои слова «сотрудник» подтверждал фейковым документом от Банка России. Но сразу был предложен вариант: можно выйти из ситуации, совершив несколько простых действий, последним из которых было ограбление со взломом, за которое молодой человек и понёс наказание[footnoteRef:7]. [7:  https://ria.ru/20260401/moshenniki-2083823972.html] 


Слайд 14. Схема 5. Игра на идеологических убеждениях
Бывают и такие случаи, когда «крючком» в вербовке выступают политические, нравственные или культурные взгляды. В поиске возможности проявить свои идеи люди могут дойти до деструктивных методов вместо конструктивных. Например, желание сохранить экологическое равновесие можно воплотить рационально и полезно для общества, например, создать «зелёный» проект, проводить просветительские встречи со школьниками и субботники, организовывать пункты сортировки мусора и т. д. Этот же порыв может проявляться деструктивно: через массовые митинги, нападение на людей, которые не поддерживают экологические инициативы, или порчу искусства. Один из ярких примеров — порча картины Ван Гога «Подсолнухи» в 2022 году, когда две экоактивистки облили шедевр содержимым банок с овощным супом и приклеили свои руки к стене[footnoteRef:8]. Подобные проявления не только наносят вред обществу, но и вызывают явный негатив у других людей. [8:  https://www.kommersant.ru/doc/5652245] 


Слайд 15. Как радикальные взгляды используют вербовщики
Политические взгляды чаще других проявляются негативно. Так, терроризм — это идеология насилия и практика воздействия на принятие политических решений. В попытке повлиять на органы власти люди могут доходить до использования насилия в своих целях. Вербовщики террористических организаций ищут именно таких личностей, кто готов идти на крайние меры. Как они находят таких людей? Чаще всего сейчас это происходит в социальных сетях. Пользователи, которые в сообществах высказываются негативно, критикуют политические решения, призывают к насилию в отношении других людей, — идеальные исполнители нападений, поджогов и терактов. Как только вербовщики находят такого человека, они настраивают с ним коммуникацию, подтверждают его взгляды, а затем убеждают не просто писать комментарии в социальных сетях, а переходить к агрессивным действиям. Как только злоумышленники получают согласие, они переходят к подготовке человека к совершению преступления, предоставляя ему инструкции, средства, эмоциональную поддержку. Конечным этапом взаимодействия выступает совершение преступления, после чего вербовщики могут пропасть, оставляя жертву один на один с правосудием.

Слайд 16. Пример из Мурманска
Примером такой схемы выступает преступление, совершённое молодым человеком из Мурманска. Студент, придерживаясь радикальных взглядов и негативно относясь к политическим решениям российских властей, вступил в коммуникацию с представителем запрещённой в России организации и получал от него задания. Молодой человек в администрируемом им телеграм-канале распространял информацию о наборе информаторов для сбора данных о военных объектах, маршрутах движения военной техники, а также распространял призывы к сепаратизму и подрыву конституционного строя Российской Федерации. Таким образом, попавшись на вербовку, студент сам стал вербовщиком, вовлекая иных лиц в ряды преступной организации. Военный суд признал молодого человека виновным в государственной измене и участии в деятельности террористической организации и по совокупности преступлений назначил ему наказание в виде лишения свободы на 15 лет[footnoteRef:9]. [9:  https://ria.ru/20260602/student-2096161576.html] 


Слайд 17. Как вербовщики подстраиваются под студентов
Как вы могли заметить, исход из любой из подобных ситуаций крайне печален для тех, кто в неё попал. Манипуляторы не только создают современные способы воздействия, используя современные технологии, но и подстраивают их под интересы и потребности молодежи. Они мастерски играют на чувствах, страхах и потребностях молодых людей, поэтому крайне важно вовремя замечать признаки вербовки и уметь им противостоять.

Слайд 18. Научная деятельность как «крючок»
Но есть ещё одна отличительная особенность студенческой аудитории — научная деятельность, которая занимает значительную часть образовательного процесса. В том числе на этой особенности умело играют злоумышленники. Они могут предлагать реализовать проект, научную работу или сбор данных для дальнейшего исследования, представляясь мониторинговым центром, группой социологов, геодезистов или создателями карты города, максимально мимикрируя под профессиональные интересы жертвы. Давайте рассмотрим подробнее. При поиске гранта или заказа на академическое исследование студент может наткнуться на телеграм-канал, который предоставляет возможность реализовать учебный интерес. Если молодой человек соглашается на предложение, даже не проверяя заказчика, он рискует попасть в «ловушку». Особенно стоит насторожиться, если исследование связано с инфраструктурными, военными или политическими объектами, например, военкоматами, военными базами, судами, автовокзалами и так далее. Могут предлагать делать фотографии объектов, создавать карты эвакуации, планы благоустройства и т. д. То есть под прикрытием конструктивного продукта может происходить сбор данных для последующей вооруженной атаки или массированного удара.

Слайд 19. Красные флаги в вакансии
Схем вербовки действительно много. Но как же обезопасить себя от вовлечения в противоправные действия? Сначала разберём, на что нужно обращать внимание при поиске работы, чтобы не попасться на вербовщиков.
«Красные флаги» в вакансии представлены в виде:
1. Отсутствие чётких требований к сотруднику. Если в вакансии не указаны обязанности или используются размытые формулировки, это повод насторожиться.
2. Обещание высокой зарплаты за простую работу. Обещание «больших денег» за несоответствующий объем работы звучит заманчиво, но, скорее всего, скрывает нелегальную схему.
3. Предложение вакансий в мессенджере. Злоумышленники могут делать рассылки пользователям в личные сообщения с предложением выгодной вакансии, которая подходит под конкретного человека.
4. Неофициальное трудоустройство. Предложение работы, даже единоразовой, без трудового договора — тоже неблагополучный признак. При этом заключение договора — тоже далеко не всегда гарантия безопасности. Важно перепроверять реквизиты работодателя и изучать информацию о нём в открытых источниках.

Слайд 20. Как проверить организацию на надёжность
Как можно проверить организацию на надёжность?
— Изучите выписку из Единого государственного реестра юридических лиц (ЕГРЮЛ): проверьте адрес регистрации, учредителя, директора. Если по названию организации выписка отсутствует, это значит, что она ликвидирована.
— Изучите отзывы об организации на популярных сервисах по поиску работы.
— Посоветуйтесь с близкими. Покажите вакансию родителям или друзьям и обсудите, возможна ли такая оплата труда за такой объём и тип работы.
— Знайте свои права. Не ведитесь на сомнительные требования и обязательства, которые нарушают Трудовой кодекс Российской Федерации.
Эти же принципы можно перенести и на научные организации, предлагающие научные исследования и грантовые проекты. Запомните важное правило: прежде чем согласиться на любое предложение от пользователя из интернета, продумайте все риски и последствия, которые вы можете понести, если согласитесь на него.

Слайд 21. Если человек уже выполнил задание
К сожалению, может произойти ситуация, когда человек, согласившийся и уже выполнивший задание от заказчика из интернета, осознаёт, что его действия носят противоправный характер и могут привести к негативным последствиям. В панике он может начать удалять переписку со злоумышленником, чистить историю браузера, переводов, звонков и другими действиями «подчищать следы», надеясь, что даже если будет проходить расследование, то такими действиями он сможет себя защитить. Но на самом деле это не выход. В цифровую эпоху каждый шаг оставляет след. Цифровой след — это совокупность данных, образуемых вашей активностью в интернете и использованием устройств[footnoteRef:10]. [10:   https://www.kaspersky.ru/resource-center/definitions/what-is-a-digital-footprint] 


Слайд 22. Цифровой след остаётся
Данные из социальных сетей, приложений, сайтов, истории поиска и иная онлайн-активность — всё это остаётся во всемирной паутине. Даже та информация, которую мы удаляем, остается в виде копий на кэшированных страницах, скриншотах, в архивах и базах данных третьих лиц. При расследовании преступления правоохранительные органы могут делать запросы к администрациям сайтов с требованием предоставить доступ к перепискам, в том числе удалённым. Так, история переводов в банковском приложении может выступить прямым доказательством участия человека в дропперской[footnoteRef:11] схеме. Даже после удаления истории банковских операций органы следствия делают запрос в банк для предоставления выписки. [11:  Использование англицизма обусловлено отсутствием аналога в русском языке и иностранным происхождением описываемого явления] 

Поэтому запомните: каждое ваше действие в интернете создаёт след, который может быть применен против вас в случае, если вы совершили правонарушение. Здесь можно вспомнить фразу, которую вы, вероятно, слышали: «Незнание закона не освобождает от ответственности». Даже если человек совершил деяние, не осознавая его противоправный характер, это не даёт ему возможности избежать последствий своих действий.

Слайд 23. Видеоролик «Одна ошибка»
Давайте рассмотрим ситуацию на конкретном примере.
Демонстрируется видеоролик «Одна ошибка. История Данилы»[footnoteRef:12]
https://vkvideo.ru/video-112267450_456240129 [12:  https://vkvideo.ru/video-112267450_456240129] 


Слайд 24. Вопрос 1
[image: ]
Какая схема вовлечения в противоправные деяния была представлена в видеоролике?
А. Вербовка через идеологические убеждения
Б. Дропперская[footnoteRef:13] схема под видом простой подработки [13:  Использование англицизма обусловлено отсутствием аналога в русском языке и иностранным происхождением описываемого явления] 

В. Вовлечение через оформление стипендии
Г. Обман через поддельный грантовый проект

Слайд 25. Ответ 
Правильный ответ: Б. Дропперская схема под видом простой подработки.
В видеоролике герой соглашается на «простую подработку», но фактически становится участником схемы по переводу или обналичиванию денежных средств. Такая роль называется дропперством и может повлечь уголовную ответственность.

Слайд 26. Вопрос 2
Какие были подозрительные признаки подработки?
А. Высокая оплата за простые действия, отсутствие понятного работодателя, просьбы переводить деньги и сохранять всё в тайне
Б. Официальный трудовой договор, собеседование в офисе и проверка документов работодателя
В. Низкая зарплата, сложные обязанности и длительное обучение перед началом работы
Г. Подработка через университетский центр карьеры с проверенной организацией

Слайд 27. Ответ
Правильный ответ: А. Высокая оплата за простые действия, отсутствие понятного работодателя, просьбы переводить деньги и сохранять всё в тайне.
Подозрительными признаками являются лёгкие деньги, размытые обязанности, общение через мессенджер, отсутствие официального работодателя и просьбы выполнять финансовые операции. Это типичные маркеры вовлечения в незаконную схему.

Слайд 28. Вопрос 3
В какой момент главному герою видеоролика следовало остановиться? Что он должен был сделать?
А. Когда получил первое сомнительное задание: прекратить общение, сохранить переписку, рассказать взрослым и обратиться в правоохранительные органы
Б. После получения денег: удалить переписку и больше не отвечать собеседнику
В. После выполнения всех заданий: дождаться оплаты и потом рассказать друзьям
Г. Когда начались угрозы: выполнить требования, чтобы избежать проблем


Слайд 29. Ответ
Правильный ответ: А. Когда получил первое сомнительное задание: прекратить общение, сохранить переписку, рассказать взрослым и обратиться в правоохранительные органы.
Остановиться нужно было в момент первого подозрительного требования: перевода денег, передачи данных или просьбы скрыть общение. Правильное действие — не продолжать, сохранить доказательства и обратиться за помощью к взрослым и в полицию.

Слайд 30. Что делать, если уже вовлекли
Главный герой видеоролика Данила попал в непростую ситуацию: под видом простой подработки он оказался звеном дропперской[footnoteRef:14] схемы. Самым правильным выходом из подобной ситуации является незамедлительное обращение в правоохранительные органы. Если вы согласились выполнить задание или вас заставили это сделать путём шантажа и угроз, но ещё не совершили противоправное деяние, то трагедию можно предотвратить именно при содействии сотрудников безопасности. Не бойтесь этого — несообщение о готовящемся преступлении в свою очередь наказывается Уголовным кодексом Российской Федерации по статье 205.6 УК РФ «Несообщение о преступлении». Поэтому единственно верным решением в любой непонятной ситуации будет обращение к близким за помощью и поддержкой, а также в правоохранительные органы. [14:  Использование англицизма обусловлено отсутствием аналога в русском языке и иностранным происхождением описываемого явления] 


Слайд 31. Ответственность
Если же преступление было совершено, то наказание неизбежно. Уголовная ответственность наступает по достижении 16 лет, а по отдельным тяжким и особо тяжким преступлениям — с 14 лет. В последнюю категорию входят такие преступления, как убийство, причинение тяжкого вреда здоровью, кража, умышленное уничтожение или повреждение имущества при отягчающих обстоятельствах, а также преступления террористической направленности (теракт, содействие, прохождение обучения, вступление в террористическую организацию и т. д.), несообщение о преступлении, диверсии и т. д.[footnoteRef:15] То есть за все преступления, которые могут нанести вред обществу и инфраструктуре, молодой человек понесет наказание самостоятельно начиная с 14 лет. [15:  УК РФ Статья 20. Возраст, с которого наступает уголовная ответственность \ КонсультантПлюс] 

За некоторые правонарушения может наступить административная ответственность, которая хоть и не предполагает лишения свободы, но несёт не менее серьёзное наказание в виде штрафа, обязательных работ, административного ареста и проч. Полноценная ответственность по административным статьям наступает с 16 лет, а до этого возраста за ребёнка отвечают его родители.[footnoteRef:16] Запомните, что правонарушением является распространение ложной информации, призывы к насилию, участие в несогласованных митингах, мошенничество и т. д [16:  КоАП РФ Статья 2.3. Возраст, по достижении которого наступает административная ответственность \ КонсультантПлюс] 

Не забывайте, что даже единоразовое действие, то есть даже один перевод, одно предоставленное фото военного объекта, одна доставка запрещённого вещества, непременно приведёт к правовым последствиям в виде уголовного или административного наказания. Если вдруг вас пытались вовлечь в преступление, и вы сделали первый шаг, не бойтесь остановиться и самостоятельно сообщить об этом в полицию. Так вы остановите вербовку и поможете предотвратить более серьёзное преступление.

Слайд 32. Последствия на всю жизнь
В нашей стране создана эффективная общенациональная система противодействия преступности на разных уровнях жизнедеятельности общества, правоохранительные органы и спецслужбы постоянно совершенствуют свои методы для выявления и нейтрализации угроз. Наказание за преступление всегда настигает того, кто его совершил. Одним необдуманным действием или, наоборот, спланированным правонарушением можно разделить свою жизнь на «до» и «после», ведь помимо лишения свободы, штрафа или иного наказания человек получает последствия на всю жизнь: пожизненный статус судимого, невозможность трудоустройства на государственную службу и в большинство крупных компаний, ограничения на выезд за границу, отчисление из вуза и так далее.

Слайд 33. Итоги. Правила безопасности
Давайте подытожим нашу сегодняшнюю лекцию и составим рекомендации, как защитить себя от вовлечения в преступную деятельность.
Запомните несколько важных правил:
1. Если вам предложили передать посылку, не следует соглашаться на это, даже если просьба поступила от знакомого вам человека.
2. Никому не передавайте данные для входа в личные аккаунты или СИМ-карты, не соглашайтесь на просьбу о помощи с переводом. Защитите свои аккаунты: установите двухфакторную аутентификацию, периодически меняйте пароли.
3. В случае попадания в мошенническую схему, например, когда был взломан аккаунт на Госуслугах и с вами связывается «сотрудник ФСБ», незамедлительно обратитесь к близким за поддержкой, а затем в правоохранительные органы. Сохраняйте скриншоты и ссылки и ни в коем случае не оставайтесь один на один с мошенником.
4. Если вы нашли подозрительно выгодную вакансию, не стоит на неё соглашаться без предварительной проверки организации, условий работы и других аспектов.
5. Если вы попали под воздействие вербовщика, который требует от вас никому не рассказывать об общении с ним, не разговаривать с другими людьми, угрожает, обязательно обратитесь к близким и прервите общение.



Слайд 34. Критическое мышление
И не забывайте о необходимости развивать критическое мышление, то есть навык осознанного поиска истины, способности анализировать информацию, делать обоснованные выводы и принимать решения. Критическое мышление должно быть неотъемлемой частью повседневной жизни, что будет обеспечивать сохранение вашей безопасности.

Слайд 35. Обратная связь
Спасибо за внимание! Будьте бдительны, мыслите критически и оставайтесь в безопасности! А сейчас прошу вас оставить обратную связь по QR-коду, который вы видите на экране.
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