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Цель: сформировать у слушателей навыки распознавания деструктивных сообществ в интернете и в реальной жизни, объяснить юридические последствия участия в подобных группах, включая ответственность за распространение запрещённой информации, дать практический алгоритм действий при столкновении с подозрительным контентом или вовлечении знакомых.
Задачи: 
1. Озвучить ключевые признаки деструктивных сообществ: культ секретности, требование разрыва с семьёй, идея «особого знания», обязательные «испытания», деструктивная символика.
2. Разъяснить риски от участия в деструктивных сообществах, в том числе, вопросы привлечения к административной или уголовной ответственности в случае совершения деяний, пропагандируемых деструктивными сообществами.
3. Научить распознавать признаки через разбор описаний вымышленных групп.
4. Объяснить алгоритм действий при получении подозрительного контента.
Формируемые ценности: 
· жизнь;
· взаимопомощь и взаимоуважение;
· гражданственность;
· патриотизм;
· гуманизм.
Смысловые направления: 
· противодействие терроризму, экстремизму и иным деструктивным явлениям;
· критическое мышление.
Продолжительность лекции: 40 минут.
Целевая аудитория: школьники 5-9 классов.
Возрастное ограничение: 12+
Тип методического материала: лекция.
Комплект материалов: сценарий, презентация.

Слайд 1. Титульный
Здравствуйте, ребята!
Сегодня наша лекция посвящена теме, которая на первый взгляд кажется простой и уже давно заезженной. Как безопасно вести себя в Интернете? Кажется, что нет ничего плохого в том, чтобы, увидев завлекательный заголовок, яркую картинку или смелое суждение, спокойно поделиться таким контентом с другими. Но в Интернете многие опасные вещи начинаются именно с такого маленького действия. Один поделился картинкой, другой «поставил лайк», третий сохранил, а четвертый переслал дальше. Только потом выясняется, что это был не безобидный мем, а запрещённый материал, символика опасной группы или приглашение в сообщество, где людей постепенно подталкивают к вредным и противоправным действиям. Сегодня мы разберём, как отличить обычный чат по интересам от деструктивной группы, почему слово «просто» в интернете часто обманывает, и что делать, если вам попался подозрительный контент в Интернете. 

Слайд 2. Регистрация
Прежде чем мы продолжим, предлагаю вам пройти быструю регистрацию. Для этого отсканируйте QR-код, который вы видите на экране, и ответьте на несколько вопросов. Это займёт не больше минуты, но позволит вам полноценно участвовать в дальнейшем обсуждении темы. Спасибо за вашу активность и вовлечённость!

Слайд 3. Статистика угроз
Интернет сегодня охватывает все сферы жизни общества и в первую очередь представляет собой площадку для свободной, моментальной коммуникации. Как показывает современная статистика, 39% российских детей в возрасте от 11 до 14 лет проводят в Интернете от 6 до 8 часов в сутки. В возрасте 9-13 лет 94% хотя бы раз в месяц заходили в социальные сети, а в возрастной группе 14-17 лет 98% заходят в соцсети хотя бы раз в месяц, и 89% — каждый день[footnoteRef:1].  [1:  https://www.rbc.ru/technology_and_media/01/03/2025/67c1b67a9a7947a146b068c3] 

В то же время Интернет — это поле деятельности различных деструктивных субкультур и групп, которые пропагандируют деструктивное поведение, насилие по отношению к другим или по отношению к самому себе, а также различные установки, которые идут вразрез с российскими традиционными ценностями[footnoteRef:2]. Подобный контент часто распространяется на широкую аудиторию, рассчитан на завладение вниманием с целью его дальнейшего распространения другими пользователями. Поэтому давайте подробно разберёмся в том, как не стать одним из звеньев деструктивной цепочки.  [2:  Справочник специалиста в сфере медиабезопасности (мониторинг интернет-медиа, выявление вовлеченности в деструктивные онлайн-сообщества): научный справочник / под ред. В.Д. Никишина. М.: InfotropicMedia, 2025. 640 c. ] 


Слайд 4. Стартовый вопрос
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Начнём с короткого вопроса. Как вы думаете, что такое репост? Это просто кнопка, значок в социальной сети или мессенджере, или это действие?
Ответы участников.

Слайд 5. Ответ на стартовый вопрос
Правильный ответ ближе ко второму варианту. Репост, публикация, пересылка в открытый канал или чат расцениваются как распространение информации. Закон смотрит не на то, было ли вам скучно, смешно или «все так делали», а на содержание материала, доступность публикации другим лицам. 
То есть ответственность за то, что запрещённую информацию увидят другие, лежит не только на создателе такого контента, но и на том, кто распространяет его.
Юридическая ответственность наступает именно за публичное распространение деструктивных материалов. Возникает вопрос. А как понять, что информация распространяется публично? 
Под публичным распространением информации будет являться, например, её размещение следующим образом:
1. Репост или пересылка информации в открытый чат или группу (например, группа класса).
2. Репост или пересылка информации к себе на открытую страницу в социальной сети или открытый канал в мессенджере (на страницу или в канал может зайти любой человек в Интернете и ознакомиться с размещёнными на ней публикациями).
3. Пересылка информации в чаты многопользовательских игр. 

Слайд 6. «Статья за репост». Что это значит юридически?
Словосочетание «статья за репост» часто можно услышать в бытовых разговорах или по новостям. Юридически это не название одной статьи. Речь идёт о разных нормах. Если человек массово распространяет экстремистские материалы, включённые в федеральный список или признанные экстремистскими, может применяться статья 20.29 КоАП РФ. Если публично демонстрируется символика нацистских или экстремистских организаций, может возникнуть ответственность по статье 20.3 КоАП РФ. Если публикация содержит публичные призывы к террористической или экстремистской деятельности, оправдание терроризма, вовлечение в запрещённую организацию или участие в её деятельности, вопрос может перейти в уголовную плоскость. Здесь важны статьи 205.2, 280, 282.2 и другие нормы УК РФ. 
Если говорить об ответственности за распространение, то она наступает при совокупности следующих условий: 
· контент относится к запрещённой информации;
· распространяемый контент доступен другим лицам (размещён на открытой странице в социальной сети, в открытом канале (сообществе), отправлен в общий чат (группу) и т.д.).

Слайд 7. Возраст ответственности
Теперь важный вопрос: «А если мне 13, 14 или 15?» По общему правилу уголовная ответственность в России наступает с 16 лет, но за некоторые особо тяжкие преступления, в том числе террористического плана — с 14 лет. Административная ответственность по КоАП РФ наступает с 16 лет. 
Однако если ребёнок младше возраста привлечения к административной или уголовной ответственности, то это не значит, что не существует механизмов воздействия. Отвечать за поведение ребёнка придётся родителям, также возможны проблемы для школы: будут проведены проверки, с семьёй будут работать органы профилактики, возможно привлечение родителей к штрафу за неисполнение обязанностей по воспитанию, а сам несовершеннолетний будет поставлен на учёт в комиссию по делам несовершеннолетних. 

Слайд 8. Правовая задачка
Представим следующую ситуацию. 16-летний мальчик Петя заканчивает 9 класс. Он мечтает стать историком, читает различные новостные издания и политические сообщества в социальной сети «ВКонтакте». В одном из таких сообществ он наткнулся на пост, который содержал текст о том, что в сильной стране может жить только один народ. Публикация также была снабжена фотографией Адольфа Гитлера. Петя осуществил репост данного поста на свою страницу, а также поделился им в закрытом канале одноклассников «9Б Школы № 1111. 
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Подлежит ли Петя ответственности? За какие действия? 
Ответы участников.

Слайд 9. Ответ на правовую задачку
Да. Петя подлежит административной ответственности по ст. 20.29 КоАП РФ. Первая ошибка, которую он совершил, — не проверил материал. Вторая — переслал дальше. Третья — сделал это в открытом пространстве (разместил на своей странице в социальной сети). 
А что насчёт закрытого канала? Так как запрещённый информационный материал доступен широкому кругу лиц (всему классу, который есть в этом канале), то репост, который совершил Петя, также будет рассматриваться как распространение информации, доступной широкому кругу лиц.
 
Слайд 10. Как вести себя с «плохим» контентом?
	Действие по отношению
к противоправному контенту
	Допустимо или нет
	Обоснование

	Публиковать
	Запрещено
	Федеральный закон об информации апеллирует таким понятием, как «распространение информации»,
публикация противоправного контента является непосредственным
примером подобного распространения

	Репостить
	Запрещено
	Репост противоправного контента также будет является
его распространением, т.к. ваши подписчики ознакомятся
с данным материалом

	Лайкать
	Не стоит
	В случаях отсутствия настроек конфиденциальности, если ваши друзья
получат уведомления о том контенте, который вы оценили, это можно
считать распространением

	Смотреть
	Не стоит
	Если вам в ленте случайно попадается противоправный контент, лучше
всего отправить на него жалобу в Роскомнадзор, целенаправленный просмотр
запрещённых материалов может потенциально повлечь вовлечение в
противоправную деятельность деструктивных групп незаметно для вас самих



Слайд 11. Деструктивные группы
Мы с вами разобрались в том, какая ответственность предусмотрена за распространение противоправных материалов, а также обсудили, кто ей подлежит. Мы поняли, что репост — это не «просто поделиться», это распространение информации. В том случае, если информация является запрещённой, то распространитель может нести как административную, так и уголовную ответственность. 
Но Интернет — это поле, на котором действует множество субкультур и групп, которые придерживаются деструктивных идей и взглядов, стремятся насадить свою идеологию другим людям, привлечь новых сторонников, вовлечь других людей в совершение противоправных действий.

Слайд 12. Понятие деструктивной группы
В законах нет одного универсального определения «деструктивная группа». В рамках нашей лекции предлагаем оперировать следующим определением: «деструктивная группа — это интернет-сообщество или офлайн-объединение, которое через давление, манипуляции, секретность или ложное чувство избранности втягивает человека в действия, вредные для него самого, окружающих или общества». 
Такая группа может маскироваться под клуб по интересам, игровой чат, фан-сообщество, закрытую «элиту», политический кружок, субкультуру или канал с «правдой, которую от вас скрывают». Опасность в том, что вход обычно выглядит обычным: смешной ролик, странная картинка, загадочный тест, обещание поддержки, быстрых денег или уважения. А за таким входом всегда скрываются тяжёлые последствия. 

Слайд 13. Пять признаков деструктивного сообщества
Запомните пять сигналов:
Первый — культ секретности: «никому не говори», «родители не поймут», «учителя враги». 
Второй — разрыв с близкими: от вас требуют меньше общаться с семьёй и друзьями. 
Третий — идея «особого знания»: участникам внушают, что они видят мир правильно, а все остальные «спят», «тупые», «стадо». 
Четвёртый — испытания: сначала лёгкие задания, потом просьбы рискнуть, сделать фото, переслать материал, вступить в закрытый чат. 
Пятый — символика и язык группы: знаки, лозунги, аватарки, шифры, внутренние прозвища, которые позволяют отличать «своих» от «чужих». 
Один признак ещё не свидетельствует о деструктивности сообщества. Но несколько признаков являются поводом для беспокойства.
 
Слайд 14. Механизм вербовки в деструктивные сообщества
Схема вербовки обычно развивается постепенно. Сначала привлекают внимание: ролик, мем, спорный пост, игра, чат, комментарий. 
Далее начинается личное общение: «ты интересно мыслишь», «видно, что ты не как все». 
Затем появляется закрытость: «перейди в другой чат», «там настоящие материалы». 
После этого идут «задания-проверки»: поставить знак на аватарку, переслать картинку, написать комментарий и т.д.
На последнем этапе человека могут просить сделать то, за что уже наступает ответственность. Причем действия зачастую переходят из онлайн-пространства в реальную жизнь.
Необходимо помнить, что опасная группа редко начинает с прямого требования нарушить закон. Первостепенная задача при вербовке заключается в изменении картины мира через навязывание ему своих идеалов и ценностей; в «привязке» человека к сообществу, в «бомбардировке любовью» и «подсаживании» на зависимость от одобрения и похвалы членами сообщества.


Слайд 15. Где обитают вербовщики? 
Вербовщики используют множество платформ для поиска своих жертв. Это могут быть социальные сети и мессенджеры, так как именно там пользователи публикуют о себе много личной информации, что может стать хорошим инструментов в руках вербовщика. 
Также вербовщики могут использовать такие площадки, где пользователь ощущает себя защищённым: например, это тематические форумы в Интернете, посвящённые кино, играм, литературным произведениям. Жертва может общаться с «единомышленником» и даже не подозревать о том, что за другим компьютером сидит человек, старающийся достичь незаконных целей. Похожим местом вербовки могут выступать и площадки многопользовательских игр. Это связано с тем, что в процессе игры у человека сильно задействованы эмоции, притупляется критическое мышление. Этим и могут воспользоваться вербовщики, пригласив после «удачной катки» вступить в клан (группу), где может запуститься процесс вербовки. 
В последнее время частым «местом обитания» вербовщиков становятся сайты знакомств и площадки для знакомств в социальных сетях и мессенджерах (например, «ДайВинчик»)[footnoteRef:3][footnoteRef:4]. Вербовщики притворяются подростками и активно втираются в доверие, узнавая всё больше информации о жертве для дальнейшего психологического воздействия либо направляя замаскированные вредоносные программы для захвата денежных средств, личных данных жертвы для дальнейшего шантажа.  [3:  В соответствии с законодательством РФ, употребление алкогольной продукции лицами, не достигшими 18-летнего возраста, запрещено. Алкоголь вредит вашему здоровью!]  [4:  Внесен Роскомнадзором в Единый реестр запрещённых сайтов] 


Слайд 16. Почему вербуют подростков? 
Подростков часто выбирают не потому, что они слабые. Наоборот, вербовщики охотятся за энергичными, любопытными, смелыми, эмоциональными людьми. В 7-9 классах особенно важно чувство принадлежности. Хочется, чтобы тебя заметили, поддержали, признали умным, взрослым, особенным. Деструктивные группы используют это. Они дают быстрый ответ на сложные вопросы, обещают справедливость или статус. Иногда давят: «если уйдёшь, ты предатель». Иногда заманивают деньгами. А иногда используют «бомбардировку любовью», противопоставляют подростка семье, друзьям, школе, говоря о том, что «никто не понимает его, кроме них». 

Слайд 17. Разберём механизм на примере
Несовершеннолетняя А. учится в 8 классе. Её основное хобби заключается в просмотре аниме фильмов и сериалов. Поэтому А. подписана на множество сообществ аниме-тематики, а также является участницей ряда форумов. На одном из таких форумов она наткнулась на приглашение в «Клуб для обсуждения просмотренных аниме» под названием «Акацуки». В рамках сообщества участники активно взаимодействовали друг с другом по переписке, администраторы сообщества активно шли на диалог, подталкивая рассказывать им все «даже самые сокровенные тайны» из жизни. В ходе такого общения А. постоянно говорили о том, что «она особенная», никто вокруг её не понимает. В один день А. написал администратор и предложил принять участие в ролевой игре по мотивам одного из аниме про ниндзя. Для этого ей нужно было перейти в другой, закрытый чат сообщества. В закрытом чате А. и еще нескольким «новичкам» дали задания поставить на аватарку в социальной сети эмблему сообщества. Через неделю с А. вновь связался администратор и предложил перенести игру «в офлайн». Всё, что ей нужно было сделать, — это проникнуть на железную дорогу и привести в негодность железнодорожный переключатель. 
За этим занятием А. была задержана сотрудниками транспортной полиции.
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Какие ошибки совершила А.? На какие детали ей необходимо было обратить внимание, чтобы не стать жертвой вербовки в противоправную деятельность? 
Ответы участников.

Слайд 18. Разбор ситуации
Главная ошибка нашей героини состоит в том, что она рассказывала личную информацию незнакомым людям в Интернете, а затем согласилась продолжать общение в закрытом чате. Также она не сообщила родителям или педагогам о том, что её подталкивают к противоправным действиям. 

Слайд 19. Юридическая ответственность
Членство в деструктивных сообществах может повлечь для участника как административную, так и уголовную ответственность. 
Так, например, за участие в экстремистских или террористических сообществах предусмотрена уголовная ответственность. Наказание — лишение свободы на срок до 6 лет. 
Также необходимо помнить о том, что одна из ключевых целей существования деструктивных сообществ — это вовлечь своих членов в осуществление действий, пропагандируемых таким сообществом. 
Например, кураторы могут давать участникам задания распространять через Интернет какие-либо публикации (мемы, призывы, посты и т.д.). И эта информация может носить экстремистский характер, либо призывать к осуществлению преступлений, что также влечёт ответственность по нормам КоАП РФ и УК РФ. 
Также кураторы могут говорить участникам выполнить какие-либо задания «в офлайне». Такие задания могут выражаться в порче имущества, совершении взрывов, поджогов и т.д. Такие деяния, как правило, квалифицируются как вандализм, диверсия или террористический акт. Наказание — до 20 лет лишения свободы. 

Слайд 20. Поломанные судьбы
На данном слайде мы можем видеть огромное количество реальных судебных дел, в которых подростки были приговорены к различным срокам тюремного заключения. 
Все они стали пешками в чужих руках. Но мотив, по которому они решили совершить преступление против своей страны, не играет роли. За совершение экстремистских и террористических преступлений в любом случае наступает суровое наказание.

Слайд 21. Видеоролик
Не стоит забывать, что совершение преступления — это сломанная судьба для преступника. Это потерянное время, это упущенные возможности, это удар по репутации семьи. Давайте посмотрим ролик, подготовленный ЦАПИ МИРЭА при поддержке УФСБ по Москве и Московской области, чтобы ещё раз убедиться в том, какие тяжёлые последствия несёт «безобидное задание», за которым на самом деле скрывается террористический акт или преступления экстремисткой направленности.
Демонстрируется видеоролик.[footnoteRef:5] [5:  https://disk.360.yandex.ru/d/lomLZ22AISUGsw (видеоролик № 1)] 


Слайд 22. Признаки того, что вами манипулируют
Какие существуют признаки, что вами манипулируют?
· настойчивость, назойливость;
· чрезмерное любопытство в отношении вашей личности и вашей жизни;
· противопоставление вас родителям, друзьям, школьному коллективу;
· категоричность в суждениях (есть только «чёрное» и «белое»);
· «бомбардировка любовью» + унижение и программирование на неполноценность = эмоциональные качели;
· предложение быстрого, лёгкого заработка;
· идеологизированное общение, обращение к лозунгам «родина в опасности», «помоги своей стране», «стать героем». 

Слайд 23. Как не стать жертвой вербовки
Всегда будьте критичны к получаемой информации. Не всё, что публикуется в Интернете, — правда. Всегда перепроверяйте информацию через официальные источники: государственные СМИ, телевидение, а случае, если чего-то не понимаете, всегда обращайтесь за ответом к родителям, учителям. 
Старайтесь оставлять меньше «цифровых следов» в Интернете. Не рассказывайте личную информацию о себе посторонним. Не публикуйте информацию, касающуюся вашей личной жизни (учеба, семейное положение, политические взгляды и т.д.).
 
Слайд 24. Порядок действий, если вас вербуют
Что делать, если вас вербуют?
1. Если вы понимаете, что диалог с незнакомцем приобретает идеологизированный характер, он активно интересуется вашей гражданской, жизненной позицией, то немедленно прекратите общение.
2. Если незнакомец соглашается со всеми вашими мыслями и суждениями, противопоставляет вас родителям, друзьям, школе, то немедленно прекратите общение.
3. Если незнакомец предлагает «быстро», «безобидно», «легко» заработать «большие деньги», «весомые суммы», то немедленно прекратите общение.
4. Обрывайте общение с незнакомцем резко, без объяснения причин.
5. По возможности сохраните ссылку на аккаунт незнакомца, номер телефона, скриншот переписки.
6. Немедленно сообщите о произошедшем родителям или учителям. Вместе с ними обратитесь в правоохранительные органы. 

Слайд 25. Заключение
Помните, что Интернет только кажется анонимным и безобидным. Любые действия в нём можно отследить. Во многом именно от вас самих зависит ваша безопасность в Интернете, чтобы не стать инструментом в руках злоумышленников. 
Давайте посмотрим еще один видеоролик, чтобы закрепить пройденный материал.[footnoteRef:6] [6:  https://disk.360.yandex.ru/d/lomLZ22AISUGsw (Видеоролик № 2).] 

Демонстрируется видеоролик.

Слайд 26. Обратная связь
Спасибо за внимание! Будьте бдительны, мыслите критически и оставайтесь в безопасности! А сейчас прошу вас оставить обратную связь по QR-коду, который вы видите на экране.
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